CANCOM CYBER SECURITY . .“ ‘
7 FRAGEN‘-B?KN'Q/\/ ‘

-~ - bt
- e - L
5] P L) 2 - bl
Yoy A BUILD.
- o PERFORM.

. -
- \
€ ui Autor: Holger Miiller, Jesper Schulz, Alexander Ernst

\_



HELLO WORLD

+ Newchat

P Sicherheitim Schulw £ 1

NEW. Share a link to this chat
Learn more &

Schreibe eine zehnmindtige lockere Rede Gber Cybersicherheit im Schul-
und Bildungsumfeld

Ladies und Gentlemen,

herzlich willkommen zu dieser lockeren Rede tiber Cybersicherheit im Schul- und
Bildungsumfeld. Heutzutage spielen Computer und das Internet eine immer groBere Rolle in
unserem Leben, und das gilt insbesondere flr Schulen und Bildungseinrichtungen. Doch

leider birgt die digitale Welt auch zahlreiche Gefahren, denen wir uns bewusst sein sollten.

Lasst uns zunachst dartber sprechen, warum Cybersicherheit im Schul- und
Bildungsumfeld so wichtig ist. Schulen und Bildungseinrichtungen sind heute stark vernetzt
und nutzen eine Vielzahl von digitalen Geraten und Plattformen. Lehrer und Schiler
tauschen Informationen online aus, kommunizieren Uber E-Mails und nutzen soziale Medien
fur schulische Zwecke. Doch gleichzeitig werden wir dadurch auch anfallig far Bedrohungen

wie Phishing, Malware und Datenschutzverletzungen.

Der Schutz der personlichen Daten ist von entscheidender Bedeutung, insbesondere wenn
es um Schilerinnen und Schiler geht. Als Bildungseinrichtungen haben wir die
Verantwortung, ihre Privatsphare zu wahren und ihre Daten sicher zu halten. Deshalb
mussen wir sicherstellen, dass unsere Schulen Uber robuste Sicherheitssysteme verfugen,

die den Datenschutz gewahrleisten und unauterisierten Zugriff verhindern.

Ein weiterer wichtiger Aspekt der Cybersicherheit im Bildungsbereich ist die Aufklarung und
Schulung von Schilern, Lehrern und Mitarbeitern. Wir missen ihnen beibringen, wie sie sich
online sicher verhalten konnen und wie sie die Risiken erkennen und vermeiden konnen. Es
ist wichtig, dass sie lernen, starke Passworter zu erstellen, verdachtige E-Mails zu

identifizieren und nier i
‘% Regenerate response > Continue generating
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LERNWOLKE MIT KI

Reaktion auf ChatGPT: Acht Bundeslander
planen Lernwolke mit Kl

Die neue Schulcloud soll den Leistungsstand von Schiilern in einer Lerneinheit
automatisiert messen und ihnen individuell Aufgaben zuweisen. Ein Test lief
schon.

Lesezeit: 3Min. (&) In Pocket speichern 4 O
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Von Stefan Krempl

Kiinstliche Intelligenz (KI) mit den eigenen Waffen schlagen, lautet offenbar der

"Zug%schnitten auf die individuellen Bedurfnisse"

Zum Einsatz gekommen sei eine Ldsung des Anbieters Area 9 Lyceum, der seine
Hauptsitze auf Kopenhagen und Boston verteilt hat und eine deutsche
Niederlassung in Leipzig betreibt. Die Firma bezeichnet sich selbst als
"Marktflhrer flr adaptive Lernsysteme"”. Die eigene Lernplattform ermogliche
den Wissenserwerb "zugeschnitten auf die individuellen Bediirfnisse jedes
Einzelnen". Dem Bericht zufolge setzt das Unternehmen fiir das Erstellen von
Lerneinheiten inzwischen auch das generative Sprachmodell ChatGPT ein. Im
Rahmen der unmittelbar bevorstehenden Ausschreibung fur die KI-Lernwolke
miisse es sich aber neu bewerben. Insgesamt sollen 55 Millionen Euro aus dem
Etat fir landerlbergreifende Projekte in die Entwicklung des Systems flielten,
heilit es bei Table.Media. Unter Federflihrung Sachsens beteiligten sich
Brandenburg, Hessen, Mecklenburg-Vorpommern, Nordrhein-Westfalen,
Rheinland-Pfalz, Sachsen-Anhalt und das Saarland.
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.. UND DANN AUCH NOCH DAS

Software Probleme, kann man nichts machen

Vermutlich KI-Training: Massenhafte Zugriffe
kicken Internet Archive offline

Ubers verlidngerte Wochenende war das Internet Archive Ziel von vermutlich
unabsichtlichen DDoS-Attacken. Der Verdacht fallt auf ein unbedachtes Ki-
Training.

Lesezeit: 3Min. (&) In Pocket speichern )& Ol
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FREE, AT LAST

EJEI keep it simple

Wenn du fiir ein Produkt nichts zahist,

t du das Produkt.

Mrz 4, 2021 | Datenschutz "

Blog

Fernwartung

Im Jahr 2009 startete eine App, die fiir uns alle den Begriff
.Messenger" gepragt hat. Friiher haben wir SMS geschrieben — eine
SMS kostete damals ca. 9 Cent. Eine wahre Goldgrube fiir die
Provider (wie z.B. Telekom).

Nun kam aber ein Dienst, der faktisch kostenfrei angeboten wurde
und auch keine versteckten Kosten verursacht. Wie geht das? Egal —
es funktioniert und es gibt keinen offensichtlichen Haken.

Im Jahr 2014 kaufte Facebook den kostenfreien Dienst fiir 19
Milliarden US Dollar. Wir bezahlen auch heute noch nichts fir den

Dienst, tiber den wir pro Tag unsere tagliche Kommunikation abbilden.

Aber wie kann ein Unternehmen 19 Milliarden US Dollar fiir etwas

Take back control

von thomas | 15.08.2021 | Datenschutz

Dieser Artikel wird nun fortiaufend bearbeitet, um

den Fortschritt zu dokumentieren und keine
Gedanken zu verlieren. An erster Stelle ein Dank
an Kuketz-Security-Blog. Die Blog-Serie .Take
Back Control* dient mir fir meine Reise zum

Datenschutzfreundlichen Setup.
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MULTIFAKTOR
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Politik  Wirtschaft  Sport  Leute  Medien Wissenschaft  Panorama  Ratgeber  Umwelt  Newsticker

NEWSTICKER +++ Zog grad "Es": Griechischer Philosoph beiillegalem Film-Download verhaftet +++

Startseite

IT-Experten kiiren Mb2.r50Hf-0t zum
sichersten Passwort der Welt

Mb2.r5o0Hf-0t
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VERSCHLUSSELUNG IST EHER NICHT SO MEIN DING

heise online > Uberwachung > Chatkontrolle: Spanien pladiert fiir EU-Verbot von Ende-zu-Ende-Verschliisselung

Chatkontrolle: Spanien pladiert fiir EU-Verbot
von Ende-zu-Ende-Verschlisselung

Die EU-Staaten diskutieren (iber die Plane zur sogenannten Chatkontrolle. Ein
geleaktes Dokument macht jetzt deutlich, wie extrem die Positionen teilweise
sind.

Lesezeit: 3Min. (&) InPocket speichern ) & O 358

CANCOM



HEUTE DANN MAL 10T
ETSI EN 303 645

Cybersicherheit — Zahlen und Fakten

BSI Lagebericht 2021

a

> 30.000.000.000 loT Gerate weltweit B fiir Sjepamt ——

erh, e i
> 220.000.000.000 € Schaden der /’”""manonifgﬂ,;‘: _‘-
deutschen Wirtschaft durch Cyberangriffe : "
(bitkom)
Ca. 144.000.000 neue Schadsoftware
Varianten Nas wir immer und immer wie. 3

Ca. 44.000 BOT Infektionen in
Deutschland

ii!hensec

' media.ccc.de

levin Heneka: loT Cybersecurity - EU Normenupdate
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WAS WIR IMMER UND IMMER WIEDER VON KUNDEN HOREN

Security Bull-
Shit Bingo
Uberfordert uns

Zu viele gleichzeitige
Security Projekte
ohne Priorisierung

Zu wenig
Fachkrafte und
Know-How

Time it takes a Hacker to
Brute Force your password

@coders.bro
Numbers, Upper Numbers, Upper
Numbers of Numbers Lowercase Upper and and Lowercase and Lowercase

Character Only Letters Lowercase Letters Letters Letters, Symbols

41 years

2k years

~ lyear : 100k years

Are you in green zone?

Fehlende Angriffs-zentrische Betrachtung

Operative
Komplexitat
lahmt
zunehmend

Fahigkeiten bzgl. dem
Vermeiden und
Entgegenwirken von
Attacken nicht
ausreichend vorhanden

Zu kleinteiliges und
produkt-zentrisches
Denken und Arbeiten

CANCOM



OFFENTL. BEKANNTE CYBER ATTACKEN IN DEUTSCHLAND AUF EINEN BLICK
Von Januar 2022 bis 6. April 2023 aus Verwaltung, Bildung und Gesundheit in Deutschland

5
$

konbriefing.com

Quelle:
https://konbriefing.com/en-topics/hacker-attacks-

germany.html#/
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WIR VERSUCHEN ANTWORTEN AUF DIE FOLGENDEN FRAGEN ZU GEBEN

« Was gilt es JETZT anhand der aktuellen Vorfallen und der aktuellen Bedrohungslage zu
bewerten?

« Was sind uberhaupt die grof3ten Cyber-Risiken und was sollte ich dazu wissen?

*  Wie kann ich MEIN Risiko und MEINE Eintrittswahrscheinlichkeit dementsprechend
besser bewerten?

* Wo haben WIR dringenden Handlungsbedarf anhand grol3er Defizite bei elementaren
SicherheitsmalRnahmen?

*  Wie sehen mogliche Gegemalinahmen und Losungsansatze aus?

CANCOM



UNSERE DATEN

,Jnsere Daten sind sehr sicher, wir
kommen ja selbst nicht mal richtig dran.”

,Kuratierte Daten!l“

,Bedrohungsszenario aufbauen.. Bla bla
bla... alles ist schlimm, dann ist DAS die
Losung und ich mach ich Dir gute Preise.”

CANCOM



HOW TO FIXIT

Classification: CANCOM
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| Details — Warum, Was... Darum



WICHTIGE FRAGEN...

... die es jetzt zu bewerten und bei Bedarf schnellstmdglich umzusetzen qilt

Admin Accounts geschutzt?
Sind meine privilegierten Admin-Accounts vor unberechtigtem Zugriff

Remote Zugriffe geschutzt?
Sind alle VPN Zugénge in das eigene

geschiitzt durch eine starke Authentifizierung und Autorisierung?

L
Netzwerk durch eine starke Authentifizierung

Ist unser Backup geschutzt
und leistet schnelle Wiederherstellung?
Ist unser Backup selbst ausreichend geschitzt, aktualisiert und ist

und Autorisierung geschutzt?

Kennen wir unsere
Schwachstellen?
Haben wir eine Ubersicht tiber

eine schnelle Wiederherstellung ohne Datenverlust gewéahrleistet?

® o
aktuelle Schwachstellen in unserer
IT-Landschaft und die H6he der
Eintrittswahrscheinlichkeit?

Haben wir ein Notfallkonzept?

Gibt es ein Notfallkonzept und ist fiir den
Eintritt eines Vorfalls die Verflgbarkeit von .

Incident & Response Spezialisten gegeben? .

Schutzschirm nach au3en?

] . Haben wir einen Schutzschirm zum Internet
Erkennen wir Anomalien?

Haben wir im eigenen Netzwerk eine Anomalie-

etabliert, um Anomalien und Angriffsversuche
friihzeitig zu erkennen und zu blocken?

CANCOM

Erkennung anhand der Netflow Daten etabliert?



FRAGE #1

... die es jetzt zu bewerten und bei Bedarf schnellstmdglich umzusetzen qilt

Warum ist dies wichtig?

- Primares Ziel beim Eindringen in ein
System ist das Erlangen von Admin
Rechten fir kritische Systeme.

- User & Password ist kein
ausreichender Schutz.

PSO Produkt/
Dienstleistungspakete L('jsung

@ Hersteller

Admin Accounts
geschutzt?

Sind meine privilegierten Admin-Accounts vor
unberechtigtem Zugriff geschitzt durch eine
starke Authentifizierung und Autorisierung?

et}
.C|IS.C|O. =Us

Was kann ich tun?

Multi-Faktor Authentifizierung und
Autorisierung, insbesondere von
privilegierten Accounts zur absoluten
Pflicht machen.

Kontinuierliche Uberpriifung des
Kontextes von Zugriffen.

CANCOM



FRAGE #2

... die es jetzt zu bewerten und bei Bedarf schnellstmdglich umzusetzen qilt

Warum ist dies wichtig?

- Nutzung von VPN Zugéngen sind ein
Hauptangriffsvektor, wenn Angreifer
sich Zugang zu personlichen
Anmeldedaten verschafft haben.

- Ist ein Angreifer so erst einmal ins
Netz eingedrungen, kann er sich frei
bewegen, da er erst einmal nicht als
Angreifer war genommen wird.

PSO Produkt/
Dienstleistungspakete L('jsung

@ Hersteller

Remote Zugriffe
geschutzt?

Sind alle VPN Zugénge in das eigene
Netzwerk durch eine starke Authentifizierung
und Autorisierung geschitzt?

et}
.Cll!;Clo. =Us

Was kann ich tun?

Multi-Faktor Authentifizierung und
Autorisierung, aller VPN Zugénge
Idealerweise inkl. Uberprifung des
Kontext eines Zugriffs.

Einrichtung sollte einfach, schnell und
fur ein grofRe Anzahl an Systemen
maglich sein.

Nutzer sollte im besten Fall wéahlen
konnen was der zweite Faktor ist.
(Nutzerzufriedenheit essentiell)

CANCOM



FRAGE #3

... die es jetzt zu bewerten und bei Bedarf schnellstmdglich umzusetzen qilt

Warum ist dies wichtig?

- Neben dem Faktor Mensch, stellen
auch technische Schwachstellen eine
erhebliche Gefahr da.

- Allerdings sind nicht alle Schwach-
stellen kritisch, hier gilt es also
fokussiert und schnell vorzugehen.

Produkt/
LOosung

CANCOM #RedTeam
Dienstleistungen

@ Hersteller

Kennen wir unsere
Schwachstellen?

Haben wir eine Ubersicht Uiber aktuelle
Schwachstellen in unserer IT-Landschaft und
die Hohe der Eintrittswahrscheinlichkeit?

CANCOM

Was kann ich tun?

Interne und externe Schwachstellen
kontinuierlichen scannen, bewerten
und erkannte, kritische
Schwachstellen schnellstmdglich
schlief3en.

Penetration Test zur Uberprifung der
eigenen Angreifbarkeit
Kontinuierliche Uberpriifung externer
Quellen, z.B. Darknet.

CANCOM



FRAGE #4

... die es jetzt zu bewerten und bei Bedarf schnellstmdglich umzusetzen qilt

@ Hersteller CANCOM ..
;0_2

. . T, . 5
Warum ist dies wichtig” Schutzschirm nach Was kann ich tun~

- Eine Firewall ist ein guter aber kein aullen? - Konsequenter Einsatz eines DNS-
ausreichender Schutz vom und ins Security Resolvers.
Internet. Haben wir einen Schutzschirm zum Internet - Umstieg auf externen DNS-

- Stiehlt ein Angreifer z.B. happchen- etabliert, um Anomalien und Angriffsversuche Schutzschirm binnen weniger Minuten
weise Informationen eines AD, kann maglich. Kein Eingriff in die System
der DNS Schutzschirm dies erkennen notwendig.
und verhindert den Transfer der - Auch Gerate aul3erhalb des lokalen

friihzeitig zu erkennen und zu blocken?

Daten. Netzwerks kénnen geschuitzt werden.
CANCOM Produkt/
Internet Security aaS Losung

CANCOM



FRAGE #5

... die es jetzt zu bewerten und bei Bedarf schnellstmdglich umzusetzen qilt

Warum ist dies wichtig?

- Angreifer bewegen sich oft Wochen und
Monate als “legitime User” im System
und spéahen weitere Informationen aus.

- Je schneller Netzwerk Anomalien z.B.
Lateral Movement erkannt werden um
so Schneller kénnen MafRhahmen
eingeleitet werden.

- Im Nachgang lassen sich niitzliche Infos
zu einem Angriff rekonstruieren.

CANCOM SOC aaS/ Produkt/
Cisco Sec. Network Analytics Losung

@ Hersteller CANCQM@'
o

Was kann ich tun?

Erkennen wir
Anomalien?

Haben wir im eigenen Netzwerk eine

Netzwerk Anomalie Erkennung anhand der

Netflow Daten etabliert?

Kontinuierliche Auswertung von
Netflowdaten von Switchen und Routern
inkl. Ergdnzung durch Datenquellen wie
Webproxy.

Eine Startup Phase (nur Monitoring)
schafft mehr Visibilitat mit direktem
Schutz vor bekannten Gefahren.

CANCOM



FRAGE #6

... die es jetzt zu bewerten und bei Bedarf schnellstmdglich umzusetzen qilt

Warum ist dies wichtig?

- Die Frage ist nicht ob, sondern wann
man Angegriffen wird. Einen 100%

Schutz gibt es nicht.

- Kam es erstmal zu einem Vorfall ist
Zeit der entscheidende Faktor um
Schéden so gering wie maglich zu

halten.

- Die Zahl von Cyber Angriffen steigt
stetig und IR Spezialisten sind rar.

Rapid Response
Team

Produkt/
LOosung

In,
@ Hersteller CANCOM (4-,’

Haben wir ein
Notfallkonzept?

Gibt es ein Notfallkonzept und ist fur den
Eintritt eines Vorfalls die Verfiigbarkeit
von Incident & Response Spezialisten

vorhanden?

Was kann ich tun?

- BSl-verifizierten IR Service einkaufen
- IR Service sollte Teil eines gréReren
Notfallplans sein
- Ein guter IR Service sollte folgende
Merkmale aufweisen
- hohe Anzahl Spezialisten,
mit 24x7x365 Verflugbarkeit
- Globale Threat Intelligenz
- Pro-aktive Unterstiitzungsleistung

CANCOM



FRAGE #7

... die es jetzt zu bewerten und bei Bedarf schnellstmdglich umzusetzen qilt

Warum ist dies wichtig?

- Angreifer versuchen fast immer Admin
Zugriff auf Backups zu bekommen, um

dieses zu verschlusseln.

- Werden auch existierenden Backups

verschlisselt, ist eine

Wiederherstellung von Systemen

unmoglich.

CANCOM Backup aaS

Produkt/
LOosung

CANCOM
@ Hersteller VEeAM

. ?
Ist unser Backup sicher Was kann ich tun?

und leistet schnelle - Backups sollten sich in einem

Wiederherstellung? durch eine Firewall geschiitzten
Bereich des Netzwerks befinden
das nur berechtigten Datenverkehr
zulésst.

- Zugriffsrechte auf Backups grund-
satzlich mit MFA sichern (F. #1)

Ist unser Backup selbst ausreichend

geschiitzt, aktualisiert und ist eine schnelle

Wiederherstellung ohne Datenverlust
gewabhrleistet?

CANCOM
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KENNT IHR UNSERE ANTWORTEN?

Summary

Multi-Faktor Authentifizierung

z.B. CANCOM Managed MFA ® Identity & Access Control

z.B. CANCOM Managed NAC
[

Backup & Restore
z.B. CANCOM Backup as-a-Service

PenTest & Analysen
CANCOM #RedTeam Pakete & weitere
standardisierte DL Pakete

Vorbereitende MalBhahmen & Vertrage
z.B. CANCOM Security Operation Center aaS &
Incident Response

Schutzschirm nach aul3en?
® z.B. Firewall aaS und Internet Security aaS
(SASE)

Monitoring & Automatisierung
SIEM & SOAR und EDR/MDR, z.B. CANCOM Endpoint
Protection aaS, sowie kiinftig CANCOM Managed SOAR CANCOM



SUMMARY
CANCOM - Partner flr den Security Lifecycle

Cyberbedrohungen steigen stetig und
betreffen alle unsere Kunden

Nicht jeder Security LOsung hinterherlaufen
» Fokussierung, Plattformen

Einstiegspunkte mit klaren Angeboten
» 7 Fragen und 7 Antworten!

< < < K

Es braucht einen gesamtheitlichen Ansatz
> z.B. CANCOM Cyber Security Architektur

CANCOM



FINAL STATEMENT

The Cyber Security Hub™
CSH

Next time you feel underqualified for a job, remember this

2

anresources #jobinterviews

Japan's cyber-security
minister has 'never used
a computer'

15 November 2018

CANCOM



CHATGPT SAGT "AUF WIEDERSEHEN"

AbschlieBend mochte ich betonen, dass Cybersicherheit im Schul- und Bildungsumfeld ein
kontinuierlicher Prozess ist. Technologie und Bedrohungen entwickeln sich standig weiter,
und wir mussen unsere Strategien und MaBnahmen entsprechend anpassen. MNur durch eine
umfassende Sicherheitskultur, die Zusammenarbeit zwischen Lehrern, Schulern, Eltern und
Schulverwaltung, konnen wir eine sichere Lernumgebung schaffen, in der Schulerinnen und

Schuler ihr volles Potenzial entfalten konnen.

Ich danke lhnen fur lhre Aufmerksamkeit und hoffe, dass Sie aus dieser Rede einige wichtige
Erkenntnisse mitnehmen konnten. Lassen Sie uns gemeinsam daran arbeiten, die
Cybersicherheit im Schul- und Bildungsumfeld zu starken und unsere Kinder und

Jugendlichen vor den Gefahren des digitalen Zeitalters zu schutzen. Vielen Dank!

CANCOM
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