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Die Idee des IT-Grundschutz
Typische

Komponenten

Empfehlung geeigneter Standard-Sicherheitsanforderungen 
und teilweise auch Maßnahmen (“Best Practice“-Ansätze).

Typische Gefährdungen, 
Schwachstellen und Risiken



Ziel des IT-Grundschutzes

Geschäftsrelevante Prozesse
und Informationen

Infrastruktur

Personal

Organisation

Technik

Standard-
Sicherheitsniveau

IT-Grundschutz verfolgt einen
ganzheitlichen Ansatz



Überblick Vorgehensweisen

Standard-Absicherung

Basis-Absicherung

Schutzbedarf
normal
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Die Basis-Absicherung

Basis-Absicherung

Von Null auf…

… ein bisschen



Die Standard-Absicherung

Standard-Absicherung
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Schutz der Kronjuwelen

Die Kern-Absicherung



• 97 Bausteine

• Online in verschiedenen Formaten

• Druckversion beim Bundesanzeigerverlag
bestellbar

Umsetzungshinweise 
(nicht Teil des Kompendiums)
 49 Umsetzungshinweise

 Sammeldokument als PDF

Quelle: BSI

IT-Grundschutz BSI



Prozess-Bausteine 2021
ISMS

ISMS.1
Sicherheits-

management

ORP 
(Organisation und Personal)

ORP.1 
Organisation

ORP.2 
Personal

ORP.3 
Sensibilisierung und 

Schulung zur 
Informations-

sicherheit

ORP.4 
Identitäts- und 
Berechtigungs-
management

ORP.5
Compliance 

Management 
(Anforderungs-
management

CON
(Konzepte und 

Vorgehensweisen)

CON.1
Kryptokonzept

CON.2
Datenschutz

CON.3
Datensicherungs-

konzept

CON.6 
Löschen und 
Vernichten

CON.7 
Informationssicherheit

auf 
Auslandsdienstreisen

CON.8
Software-Entwicklung

CON.9 
Informationsaustausch

CON.10 
Entwicklung von 

Webanwendungen

OPS
(Betrieb)

OPS.1 
Eigener IT-Betrieb

OPS.2 
IT-Betrieb von Dritten

OPS.3 
IT-Betrieb für Dritte

DER 
(Detektion & Reaktion)

DER.1 
Detektion von 

sicherheitsrelevanten 
Ereignissen

DER.2 
Security Incident

Management

DER.3
Sicherheitsprüfungen

DER.4 
BCM/Notfall-
management

Baustein Schicht

Quelle: BSI



System-Bausteine 2021
APP 

(Anwendungen)

APP.1 
Client-Anwendungen

APP.2 
Verzeichnisdienst

APP.3
Netzbasierte Dienste

APP.4 
Business-

Anwendungen

APP.5 
E-Mail/GrWare/ 
Kommunikation

APP.6 
Allgemeine Software

APP.7 
Entwicklung von 

Individualsoftware

SYS 
(IT-Systeme)

SYS.1
Server

SYS.2 
Desktop-Systeme

SYS.3 
Mobile Devices

SYS.4 
Sonstige Systeme 

NET 
(Netze und 

Kommunikation)

NET.1 
Netze

NET.2 
Funknetze

NET.3 
Netzkomponenten

NET.4 
Telekommunikation 

INF 
(Infrastruktur

INF.1
Allgemeines 

Gebäude

INF.2
Rechenzentrum
sowie Serverraum

INF.5
Raum sowie Schrank 

für technische
Infrastruktur

INF.6
Datenträgerarchiv

INF.7
Büroarbeitsplatz

INF.8
Häuslicher
Arbeitsplatz

INF.9
Mobiler Arbeitsplatz

INF10
Bespr-/Veranst-, 
Schulungsraum

INF11
Allgemeines 

Fahrzeug

INF.12
Verkabelung

IND 
(Industrielle IT)

IND.1
Prozessleit- und 

Automatisierungs-
technik

IND.2 
ICS-Komponenten

Quelle: BSI

Baustein Schicht



Bausteine - Dokumentenstruktur
• Umfang: ca. 10 Seiten!

• Beschreibung
• Einleitung
• Zielsetzung
• Abgrenzung und Modellierung
• Zuständige Verantwortliche

• Spezifische Gefährdungslage

• Anforderungen (keine Maßnahmen)

• Basis-Anforderungen (B)
• Standard-Anforderungen (S)
• Anforderungen bei erhöhtem Schutzbedarf (H)

• Referenzen auf weiterführende Informationen (Fließtext) 

• Anlage: Kreuzreferenztabelle (Angabe CIA) 
Quelle: BSI

Neu seit 2020



Einleitung und Zielsetzung



Abgrenzung und Modellierung



Gefährdungslage und Zuständige



Basis-Anforderungen (Beispiel)

Die folgenden Anforderungen MÜSSEN für den Baustein APP.3.2 Webserver vorrangig erfüllt 
werden:

APP.3.2.A6 ENTFALLEN (B)
Diese Anforderung ist entfallen.

APP.3.2.A7 Rechtliche Rahmenbedingungen für Webangebote 
[Fachverantwortliche] (B)
Werden über den Webserver Inhalte für Dritte publiziert oder Dienste angeboten, MÜSSEN dabei 
die relevanten rechtlichen Rahmenbedingungen beachtet werden. So MÜSSEN die jeweiligen 
Telemedien- und Datenschutzgesetze sowie das Urheberrecht eingehalten werden. Auch SOLLTEN
die Anforderungen an die Barrierefreiheit gemäß Behindertengleichstellungsgesetz beachtet 
werden.



Standard-Anforderungen (Beispiel)

Gemeinsam mit den Basis-Anforderungen entsprechen die folgenden Anforderungen dem Stand der 
Technik für den Baustein APP.3.2 Webserver. Sie SOLLTEN grundsätzlich erfüllt werden.

APP.3.2.A8 Planung des Einsatzes eines Webservers (S)
Es SOLLTE geplant und dokumentiert werden, für welchen Zweck der Webserver eingesetzt werden 
soll. Außerdem SOLLTE festgelegt werden, wie er in die vorhandene IT-Infrastruktur integriert wird. 
In der Dokumentation SOLLTEN auch die Informationen oder Dienstleistungen des Webangebots 
und die jeweiligen Zielgruppen beschrieben werden. Für den technischen Betrieb und die 
Webinhalte SOLLTEN geeignete Verantwortliche festgelegt werden.



Anforderungen bei erhöhtem 
Schutzbedarf (Beispiel)

Im Folgenden sind für den Baustein APP.3.2 Webserver exemplarische Vorschläge für 
Anforderungen aufgeführt, die über das dem Stand der Technik entsprechende Schutzniveau 
hinausgehen und BEI ERHÖHTEM SCHUTZBEDARF in Betracht gezogen werden SOLLTEN. Die 
konkrete Festlegung erfolgt im Rahmen einer Risikoanalyse.

APP.3.2.A15 Redundanz (H)
Webserver SOLLTEN redundant ausgelegt werden. Auch die Internetanbindung des Webservers und 
weiterer IT-Systeme, wie etwa der Webanwendungsserver, SOLLTEN redundant ausgelegt sein.

APP.3.2.A17 Einsatz erweiterter Authentisierungsmethoden für Webserver (H)
Es SOLLTEN erweiterte Authentisierungsmethoden eingesetzt werden, wie z. B. Client-Zertifikate 
oder eine Mehr-Faktor-Authentisierung.



Weiterführende Informationen und Kreuzreferenztabelle



Umsetzungshinweise
• Umfang: beliebig

• Gliederung lehnt sich an Bausteine an

• Beschreibung

• Einleitung
• Lebenszyklus

• Maßnahmen als Umsetzungshilfen

• Basis-Maßnahmen
• Standard-Maßnahmen
• Maßnahmen bei erhöhtem Schutzbedarf

• Referenzen auf weiterführende 
Informationen

• Alte IT-Grundschutz-Bausteine, Studien, 
Herstellerdokumentation etc.

Quelle: BSI



Umsetzung 
der 

IT-Grundschutz-Vorgehensweise



Strukturanalyse

Geschäftsprozesse

Anwendungen

Informationen



Netzplan erstellen 



Komplexitätsreduktion durch Gruppenbildung

Objekte können dann ein und derselben Gruppe zugeordnet 
werden, wenn die Objekte alle vom gleichen Typ sind,

• ähnliche Aufgaben haben,

• ähnlichen Rahmenbedingungen unterliegen und

• den gleichen Schutzbedarf aufweisen.



Schutzbedarfsfeststellung

Die Schutzbedarfsfeststellung für den Informationsverbund gliedert sich in 
mehrere Schritte:

• Definition der Schutzbedarfskategorien

• Schutzbedarfsfeststellung für
• Geschäftsprozesse und Anwendungen,
• IT-Systeme, (inkl. IoT und ICS),
• Gebäude, Räume, Werkhallen etc.,
• für Kommunikationsverbindungen

• Schlussfolgerungen aus den Ergebnissen der Schutzbedarfsfeststellung



Definition der Schutzbedarfskategorien

Schutzbedarf meist nicht quantifizierbar, daher Beschränkung im IT-
Grundschutz im Weiteren auf qualitative Aussagen

normal

hoch

sehr hoch



Typische Schadensszenarien

Finanzielle 
Auswirkungen

Persönliche 
Unversehrtheit



Zuordnung von Kategorien zu Schadensszenarien



Feststellung/Vererbung des Schutzbedarfs

Information/
Geschäftsprozess

Anwendungen

IT-Systeme

Netze/Infrastruktur



Prinzipien der Vererbung des Schutzbedarfs

• Maximum-Prinzip
hoch

normal

normal

normal

normal

hoch



Prinzipien der Vererbung des Schutzbedarfs

• Kumulationseffekt
hoch

normal

normal

normal

normal

normal



Prinzipien der Vererbung des Schutzbedarfs

• Verteilungseffekt
hoch

normal

normal

normal

normal

hoch

normal



Beispiel einer Schutzbedarfsfeststellung



Schlussfolgerung aus den Ergebnissen der 
Schutzbedarfsfeststellung



Bausteine für einen Home Office-Client
Inf. 8 Häuslicher 

Arbeitsplatz
OPS 1.2.4 
Telearbeit

SYS.2.1 
Allgemeiner Client

SYS.2.2.3 Client 
unter Windows 10 SYS.3.1 Laptop

NET2.1 WLAN 
Betrieb

NET2.2 WLAN 
Nutzung

APP.6 Allgemeine 
Software

APP.1.1 Office 
Produkte

APP.5.3 
Allgemeiner E-

Mail-Client/-Server

APP.5.2 Microsoft 
Exchange und 

Outlook

Zu diesen Bausteine, kommen noch Anforderungen übergeordneter Prozessbausteine hinzu (z.B. ORP.3 
Sensibilisierung und Schulung zur Informationssicherheit), die meist auf den ganzen Informationsverbund 
gelten. 



Ist-Aufnahme mit Fragebögen



Ableitung weiterer Maßnahmen



Fragen?


