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IT-Grundschutz-
Kompendium

Standardwerk zur Informationssicherheit




ISMS

ISMS.1
Sicherheits-
management

ORP
(Organisation und Personal)

ORP.1
Organisation

ORP.2
Personal

ORP.3
Sensibilisierung und
Schulung zur
Informations-
sicherheit

ORP.4
Identitats- und
Berechtigungs-

management

ORP.5
Compliance
Management
(Anforderungs-
management

Serich

CON
(Konzepte und
Vorgehensweisen)

CON.1
Kryptokonzept

CON.2
Datenschutz

CON.3
Datensicherungs-
konzept

CON.6
Léschen und
Vernichten

CON.7
Informationssicherheit
auf
Auslandsdienstreisen

CON.8
Software-Entwicklung

n
Webanwendungen

OPS
(Betrieb)

OPS.1
Eigener IT-Betrieb

OPS.2
IT-Betrieb von Dritten

OPS.3
IT-Betrieb fiir Dritte

DER
(Detektion & Reaktion)

DER.1
Detektion von

sicherheitsrelevanten
Ereignissen

DER.2
Security Incident
Management

DER.3
Sicherheitsprifungen

DER.4
BCM/Notfall-
management




Anwendungen

APP.1
Client-Anwendungen

APP.2
Verzeichnisdienst

APP.3
Netzbasierte Dienste

APP.4
Business-
Anwendungen

APP.5
E-Mail/GrWare/
Kommunikation

APP.6
Allgemeine Software

APP.7
Entwicklung von
Individualsoftware

SYS
(IT-Systeme)

SYs.1
Server

SYS.2
Desktop-Systeme

SYS.3
Mobile Devices

SYS.4
Sonstige Systeme

Baustein Schicht

NET
(Netze und
Kommunikation)

NET.1
Netze

NET.2
Funknetze

NET.3
Netzkomponenten

NET.4
Telekommunikation

INF
(Infrastruktur

INF.1
Allgemeines
Gebaude

INF.2
Rechenzentrum
sowie Serverraum

INF.5
Raum sowie Schrank
fiir technische
Infrastruktur

INF.6
Datentragerarchiv

INF.7

Blroarbeitsplatz

INF.8
Hauslicher
Arbeitsplatz

INF.9
Mobiler Arbeitsplatz

INF10
Bespr-/Veranst-,
Schulungsraum

INF11
Allgemeines
Fahrzeug

INF.12
Verkabelung

)'[v]
(Industrielle IT)

IND.1
Prozessleit- und
Automatisierungs-
technik

IND.2
ICS-Komponenten
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SYS.1: Server

SYS.1.1 Allgemeiner Server

1 Beschreibung

1.1 Einleitung
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den




APP.3.2: Webserver

1 Beschreibung

1.1 Einleitung

Ein Webserver ist die Kernkomponente jedes Webangebotes: Er nimmt Anfragen der Clients uber einen Browser
entgegen und liefert die entsprechenden Inhalte zuruick. Der Transport der Daten erfolgt in der Regel uber das
Hypertext Transfer Protocol (HTTP) oder dessen mit Transport Layer Security (TLS) verschlusselte Variante HTTP
Secure (HTTPS). Da Webserver eine einfache Schnittstelle zwischen Serveranwendungen und Benutzern bieten,
werden sie auch haufig far interne Informationen und Anvwendungen in Institutionsnetzen, wie dem Intranet, ein-
gesetzt.

VWWebserver sind in der Regel direkt im Internet verfugbar und bieten somit eine exponierte Angriffsflache. Deswe-
gen mussen sie durch geeignete SchutzmalRBnahmen abgesichert werden.

1.2 Zielsetzung

Ziel dieses Bausteins ist der Schutz des Webservers und der Informationen, die durch den Webserver bereitgestellt
oder damit verarbeitet werden.

APP.3.2: Webserver

1 Beschreibung

1.1 Einleitung

Ein Webserver ist die Kernkomponente jedes Webangebotes: Er nimmt Anfragen der Clients uber einen Browser
entgegen und liefert die entsprechenden Inhalte zurtick. Der Transport der Daten erfolgt in der Regel uber das
Hypertext Transfer Protocol (HTTP) oder dessen mit Transport Layer Security (TLS) verschlusselte Variante HTTP
Secure (HTTPS). Da Webserver eine einfache Schnittstelle zwischen Serveranwendungen und Benutzern bieten,
werden sie auch haufig fur interne Informationen und Anvwendungen in Institutionsnetzen, wie dem Intranet, ein-
gesetzt.

Webserver sind in der Regel direkt im Internet verfugbar und bieten somit eine exponierte Angriffsflache. Deswe-
gen mussen sie durch geeignete SchutzmafRfnahmen abgesichert werden.

1.2 Zielsetzung

Ziel dieses Bausteins ist der Schutz des Webservers und der Informationen, die durch den Webserver bereitgestellt
oder damit verarbeitet werden.




Abgrenzung und Modellierung

1.3 Abgrenzung und Modellierung
Der Baustein muss auf alle Webserver des Informationsverbunds angewendet werden.

Die Bezeichnung Webserver wird sowohl fur die Software verwendet, welche die HTTP-Anfragen beantwortet, als
auch fur die IT-Systeme, auf denen diese Software ausgeftihrt wird. In diesem Baustein wird vorrangig die Webser-
ver-Software betrachtet. Sicherheitsaspekte des IT-Systems, auf dem die Webserver-Software installiert ist, werden
in den entsprechenden Bausteinen der Schicht SYS /T-Systeme behandelt (siehe SYS.1.1 Allgemeiner Server sowie
beispielsweise SYS.1.3 Server unter Linux und Unix oder SYS.1.2.2 Windows Server 2012).

Empfehlungen, wie Webserver in die Netzarchitektur zu integrieren und mit Firewalls abzusichern sind, finden sich
in den Bausteinen NET.1.1 Netzarchitektur und -design bzw. NET.3.2 Firewall.

Der Baustein behandelt grundsatzliche Aspekte, die fur die Bereitstellung von Webinhalten wichtig sind. Dynami-
sche Inhalte, die durch Webanwendungen bereitgestellt werden, sind nicht Gegenstand des vorliegenden Bau-
steins. Diese werden im Baustein APP.3.1 Webanwendungen behandelt. Ebenso werden hier keine Webservices
betrachtet.

In der Regel werden die Verbindungen zu Webservern verschlusselt. Der Baustein CON.1 Kryptokonzept be-
schreibt, wie die dazu notwendigen kryptografischen Schltssel sicher verwaltet werden kénnen.

Werden Webserver nicht selbst betrieben, sondern tber einen Hosting-Anbieter bereitgestellt, ist der Baustein
OPS.2.1 Outsourcing fir Kunden zu beachten.




2 Gefahrdungslage

Folgende spezifische Bedrohungen und Schwachstellen sind flr den Baustein APP.3.2 Webserver von besonderer
Bedeutung:

2.1 Reputationsverlust

Schaffen es Angreifer, eine Webseite zu manipulieren bzw. umzugestalten (Defacement), so kann der Ruf der Insti-
tution geschadigt werden. Ebenso kann die Verdffentlichung falscher Informationen (etwa fehlerhafter Produktbe-
schreibungen) dazu fihren, dass die Reputation der Institution in der Offentlichkeit verloren geht oder dass die
Institution abgemahnt wird. Ein Schaden kann auch entstehen, wenn die Webseite nicht verflgbar ist und potenzi-
elle Kunden deshalb zu Mitbewerbern wechseln.

3 Anforderungen

Im Folgenden sind die spezifischen Anforderungen des Bausteins APP.3.2 Webserver aufgefuhrt. Grundsatzlich ist
der IT-Betrieb fur die Erfullung der Anforderungen zustandig. Der Informationssicherheitsbeauftragte (ISB) ist bei
strategischen Entscheidungen stets einzubeziehen. AuBerdem ist der ISB dafiir zusténdig, dass alle Anforderungen
gemdaB dem festlegten Sicherheitskonzept erfillt und Uberpriuft werden. Zuséatzlich kann es noch andere Rollen
geben, die weitere Zustandigkeiten bei der Umsetzung van Anforderungen haben. Diese sind dann jeweils explizit
in eckigen Klammern in der Uberschrift der jeweiligen Anforderungen aufgefiihrt.

Grundsatzlich zustandig IT-Betrieb

Weitere Zustandigkeiten Fachverantwortliche, Leiter IT




Die folgenden Anforderungen fir den Baustein APP.3.2 Webserver vorrangig erfillt
werden:

APP.3.2.A6 ENTFALLEN (B)

Diese Anforderung ist entfallen.

APP.3.2.A7 Rechtliche Rahmenbedingungen fiir Webangebote

[Fachverantwortliche] (B)

Werden lGber den Webserver Inhalte fiir Dritte publiziert oder Dienste angeboten, dabei
die relevanten rechtlichen Rahmenbedingungen beachtet werden. So die jeweiligen
Telemedien- und Datenschutzgesetze sowie das Urheberrecht eingehalten werden. Auch

die Anforderungen an die Barrierefreiheit gemal} Behindertengleichstellungsgesetz beachtet
werden.




Gemeinsam mit den Basis-Anforderungen entsprechen die folgenden Anforderungen dem Stand der
Technik fir den Baustein APP.3.2 Webserver. Sie grundsatzlich erfillt werden.

APP.3.2.A8 Planung des Einsatzes eines Webservers (S)

Es geplant und dokumentiert werden, fir welchen Zweck der Webserver eingesetzt werden
soll. AuRerdem festgelegt werden, wie er in die vorhandene IT-Infrastruktur integriert wird.
In der Dokumentation auch die Informationen oder Dienstleistungen des Webangebots

und die jeweiligen Zielgruppen beschrieben werden. Fir den technischen Betrieb und die
Webinhalte geeignete Verantwortliche festgelegt werden.




Im Folgenden sind fiir den Baustein APP.3.2 Webserver exemplarische Vorschlage fur
Anforderungen aufgefiihrt, die GUber das dem Stand der Technik entsprechende Schutzniveau
hinausgehen und BEI ERHOHTEM SCHUTZBEDAREF in Betracht gezogen werden . Die
konkrete Festlegung erfolgt im Rahmen einer Risikoanalyse.

APP.3.2.A15 Redundanz (H)

Webserver redundant ausgelegt werden. Auch die Internetanbindung des Webservers und
weiterer IT-Systeme, wie etwa der Webanwendungsserver, redundant ausgelegt sein.

APP.3.2.A17 Einsatz erweiterter Authentisierungsmethoden fiir Webserver (H)
Es erweiterte Authentisierungsmethoden eingesetzt werden, wie z. B. Client-Zertifikate
oder eine Mehr-Faktor-Authentisierung.




4 Weiterfuhrende Informationen

4.1 Wissenswertes

Das Bundesamt fir Sicherheit in der Informationstechnik hat folgende weiterfiihrende Dokumente vertffentlicht,
die flr den Betrieb von Webservern relevant sein kénnen:

¢ Migration auf TLS 1.2 — Handlungsleitfaden
¢ Sicheres Webhosting: Handlungsempfehlung fir Webhoster
* Sicheres Bereitstellen von Webangeboten (ISi-Webserver)

Das National Institute of Standards and Technology (NIST) stellt in seinem Dokument ,, Guideline on Securing Public
Web Servers” Hinweise zur Absicherung von Webservern zur Verfligung.

Elementare Gefahrdungen CIA- GO0.11 G0.18 | G0.19
Werte
Anforderungen
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Objekte kdnnen dann ein und derselben Gruppe zugeordnet
werden, wenn die Objekte alle vom gleichen Typ sind,

* dhnliche Aufgaben haben,

e dhnlichen Rahmenbedingungen unterliegen und

* den gleichen Schutzbedarf aufweisen.




Die Schutzbedarfsfeststellung fiir den Informationsverbund gliedert sich in
mehrere Schritte:

* Definition der Schutzbedarfskategorien

* Schutzbedarfsfeststellung fir
e Geschaftsprozesse und Anwendungen,
e IT-Systeme, (inkl. 1oT und ICS),
* Gebaude, Raume, Werkhallen etc.,

* fur Kommunikationsverbindungen

* Schlussfolgerungen aus den Ergebnissen der Schutzbedarfsfeststellung




Schutzbedarf meist nicht quantifizierbar, daher Beschrankung im IT-
Grundschutz im Weiteren auf qualitative Aussagen







Schutzbedarfskategorie '""normal"

Versto3 gegen Gesetze/ ¢ Verstofle gegen Vorschriften und Gesetze mit geringfiigigen
Vorschriften/Vertriage Konsequenzen

Geringfiigige Vertragsverletzungen mit maximal geringen
Konventionalstrafen

Beemtréchtigung des mformatio- Es handelt sich um personenbezogene Daten, durch deren Verarbeitung
nellen Selbstbestimmungsrechts der Betroffene in seiner gesellschaftlichen Stellung oder in seinen
wirtschaftlichen Verhiltnissen beeintrachtigt werden kann.

Beeintréchtigung der persénlichen Eine Beeintriachtigung erscheint nicht moglich.
Unversehrtheit

Beemtréchtigung der Die Beeintrdchtigung wiirde von den Betroffenen als tolerabel
Aufgabenerfiillung eingeschitzt werden.

Die maximal tolerierbare Ausfallzeit liegt zwischen 24 und 72 Stunden.

Negative Innen- oder Eine geringe bzw. nur interne Ansehens- oder Vertrauensbeeintrachtigung
Auflenwirkung ist zu erwarten.

Finanzielle Auswirkungen e Der finanzielle Schaden bleibt fiir die Institution tolerabel.

Tabelle 1: Schutzbedarfskategorie ,,normal*
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A.2 Schutzbedarfsfeststellung der RECPLAST GmbH
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Schutzwirkung von Sicherheitsanforderungen nach IT-Grundschutz

Schutzbedarfskategorie ,normal” Sicherheitsanforderungen nach M-Grundschutz sind im
Allgemeinen ausreichend und angemessen.

Schutzbedarfskategorie ,hoch” Sicherheitsanforderungen nach IT-Grundschutz liefern
eine Standard-Absicherung, sind aber unter Umstanden
alleine nicht ausreichend. Weitergehende Mal3nahmen
sollten auf Basis einer Risikoanalyse ermittelt werden.

Schutzbedarfskategorie ,,sehr hoch” Sicherheitsanforderungen nach IT-Grundschutz liefern
eine Standard-Absicherung, reichen aber alleine im All-
gemeinen nicht aus. Die erforderlichen zusatzlichen Si-
cherheitsmafinahmen missen individuell auf der Grund-
lage einer Risikoanalyse ermittelt werden.

latelle 5: Schutzwirkung von Sicherhaitsanforderungen nach I-Grundschutz




Zu diesen Bausteine, kommen noch Anforderungen lGbergeordneter Prozessbausteine hinzu (z.B. ORP.3
Sensibilisierung und Schulung zur Informationssicherheit), die meist auf den ganzen Informationsverbund
gelten.




INF.8 Hiuslicher Arbeitsplatz

Nummer:

Erfasst am:

Befragte Personen:

Bezeichnung:

Erfasst durch:

Standort:

"

Titel

Sichern von
dienstlichen
Unterlagen am
hauslichen
Arbeitsplatz

Transport von
Arbeitsmaterial zum
hauslichen
Arbeitsplatz

Schutz vor
unbefugtem Zutritt
am hauslichen
Arbeitsplatz

Geeignete
Einrichtung des
hauslichen
Arbeitsplatzes

Entsorgung von
vertraulichen
Informationen am
hauslichen
Arbeitsplatz

INF.8.A6

Umgang mit
dienstlichen




.8 Hauslicher Arbeitsplatz

Standort:

haustichen
Arbeitsplatz
Transport von
Arbeitsmaterial rom
hausl

Arbeitsplatz

Schutz vor
unbefugtem Zutritt

Einrichtung des
hauslichen
Arbeitsplatzes

Informationen am
hiiusl







