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zWerkstore_ohne_OPCUA.py =%~ ich
zWerkstoreVarianteFlaglP.py =% ich
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S
d

ZWerkstoreVarianteFlaglPRandom.py =« ich



Lernfeld 7 72 Std.

Cyber-physische Systeme erganzen

Zielformulierung

Die Schiilerinnen und Schiiler verfiigen liber die Kompetenz, die physische Welt
und IT-Systeme funktional zu einem cyber-physischen System zusammenzufih-
ren.

Die Schilerinnen und Schuler analysieren ein cyber-physisches System beziglich eines
Kundenauftrags zur Erganzung und Inbetriebnahme weiterer Komponenten.

Sie informieren sich Uber den Datenfluss an der Schnittstelle zwischen physischer Welt
und IT-System sowie Uber die Kommunikation in einem bestehenden Netzwerk. Sie ver-
schaffen sich einen Uberblick Uber die Energie-, Stoff- und Informationsflisse aller am
System beteiligten Gerate und Betriebsmittel.

Die Schilerinnen und Schiler planen die Umsetzung des Kundenwunsches, indem sie
Kriterien fur die Auswahl von Energieversorgung, Hardware und Software (Bibliotheken,
Protokolle) aufstellen. Dazu nutzen sie Unterlagen der technischen Kommunikation und
passen diese an.

Sie fiihren Komponenten mit dem cyber-physischen System funktional zusammen.

Sie priifen systematisch die Funktion, messen physikalische Betriebswerte, validieren
den Energiebedarf und protokollieren die Ergebnisse.

Die Schulerinnen und Schiler reflektieren den Arbeitsprozess hinsichtlich méglicher
Optimierungen und diskutieren das Ergebnis in Bezug auf Betriebssicherheit und Daten-
sicherheit.

Lernfeld 8
Daten systemiibergreifend bereitstellen
(= Richtung Datenbanken)

- Datenquelle ... auswéhlen
- Ortsunabhédngige Implementierung

2 ..

—>lokale oder Cloud-basierte DBs
->MySQL (lokal z.B. xampp)
->MongoDB (lokal oder DBaaS)

—->Verbund von mechatronische Komponenten (z.B. eine
Produktionsstation einer Fertigung) oder Teilsystemen

(Raspberry PIl) Gber Netzwerke. Dieser ermoglicht die Steuerung

und die Kontrolle von Systemen und Infrastrukturen.

Lernfeld 9
Netzwerke und Dienste bereitstellen

- Eigenschaften, Funktion, Leistungs-
merkmale ... von Netzwerkkomponenten
—>NW-Dienste und Protokolle

->Netzwerkdienste, ...
—>realisiert Uber Standards/
Protokolle z.B. MQTT, OPCUA, ...




,Yom Sensor in die Cloud—>Cyberphysische Systeme”

DBaaS

Autohaus NoSQL-Datenbank

,Nettmann“

mongO
Kunde mochte TCP/IP-Socket
Werkstatttore MongoDB Wire-

,Uberwachen”, Protokoll

0 ——
= 4 OPCR
e s f OPCUA, MQTT, ... outer e

Teilsysteme mit Sensoren oder Middleware- Datenbanken

mechatronische Komponenten Software (Zielanwendung in der
vertikalen Kommunikation)




1. Teilsystem mit Sensoren/Aktoren oder mechatronische Komponente

/ Pick and Place ...

>/,

AR |/
N\\’ ’

2 /

opc.tcp://192.168.2.59:4848'




1. Teilsystem mit Sensoren/Aktoren oder
mechatronische Komponente

Rasperry Pi mit 4 Tastern, Gber die der
Zustand der Tore (offen/geschlossen)
erfasst werden kann

NoSQL
Datenbank

mongo

OOOOCO) 0 DB
2

> OPC Router \ saL
Datenbank

1P: 192.168.2.59

OPCUA TCP-Port 4840
| MQTT TCP-Port 1883

Teilsysteme mit Sensoren oder
Mechatronische Komponenten

Middleware-
Software

Datenbanken



1. Teilsystem mit Sensoren/Aktoren oder
mechatronische Komponente

1. Schritt: Ausgabe nur|LEDs | (Python)

Modul ,time” importieren, GPIOs konfigurieren , Zahlweise BCM der Pins
festlegen
GPIOs Pin 5,6,13,19 als Eingange festlegen (Sensor, SchlieRer o. Taster)

GPIOs Pin 16,12,7,8 als Ausgange festlegen (Aktor, LED)

Solange (true)
Taster an GPIO-Eingang 5 betatigt?

LED GPIO Pin 16— High (LED an) LED GPIO Pin 16—> Low (LED aus)
Taster an GPIO-Eingang 6 betatigt?

LED GPIO Pin 12= High (LED an) LED GPIO Pin 12- Low (LED aus)

Taster an GPIO-Eingang 13 betéatigt?

LED GPIO Pin 7= High (LED an) LED GPIO Pin 7= Low (LED aus)
Taster an GPIO-Eingang 19 betatigt?

LED GPIO Pin 8= Low (LED aus) LED GPIO Pin 8> Low (LED aus)

1 Sekunde warten

Rasperry Pi mit 4 Tastern, Uber die der
Zustand der Tore (offen/geschlossen)
erfasst werden kann




bnline-Ed itor flir Raspberry PI

= Ausgabe der GPIOs

https://create.withcode.uk/python/A3

mycode.py




1. Teilsystem mit Sensoren (Tastern) und
OPCUA - Standard zum Datenaustauch

2. Schritt: Ausgabe Ulber einen

#Server Objekt anlegen und IP/Ports angeben

OPCUA-Server | (Python)

server=server()
urlq"opc.tcp://192.168.2.59:4840"
—endpoin

server.se url) Endpunkt

#OPCUA Mamensraum festleben

name="0PCUA_Serverraum® 1

addspace=server. register_namespace { name )

node= server.get_objects_nodel);

#0bjekt Raspi im Namensraum festlegen

Raspi=node.add_object{addspace,"Raspi”™) 2

#ordner sSchalter fiir das Objekt Raspi anlegen 3

myfolder Raspl.add folder{addspace, “"Schalter™)

#oPUA Datenpunkte “sSchalterl-4" festlegen und schreibar setzen

schalterl = myfolder.add wariable{addspace,"schalterl™, 6.1, wva.variantType.Boolean)
schalter2 = “cadd_wvariableladdspace, "Schalter2™,6.2, va.VariantType.Boolean)
Schalter3i = myfolde d_wariable{addspace,”schalter3™,&6.3, uva.variantType.Boolean)
schalterda = myfolder.ad iable{addspace,"schaltera™, 6.4, uva.variantType.Boolean)

Time = nade.add_uariahlﬂfaddap

Schalterl.

Schalter2

Schaltera

set_writable()

.set_writabled)
schalter3.

set_writable)

.5et_writable()

Time.set_writable()

#OPCUA-Server starten
server.start{)

Hinweis: Der UA-Expert ist ein

Explorer fir OPCUA-Objekte
und OPCUA-Datenpunkte

Rasperry Pi mit 4 Tastern, Uber die der
Zustand der Tore (offen/geschlossen)
erfasst werden kann

Address Space F X
3 2: OPCUA_Serverraum -
= Root L -~

» 40 Schalterl

> 4 Sdlalterim

» d Schalter3

» o Schalterd

v Je Server

¥ Auditing

v CurrentTimefone

¥ EstimatedReturnTime

» % GetMonitoredltems

¥ InputArguments
¥ QutputArguments

Ansicht im UA-Expert




1. Teilsystem mit Sensoren/Aktoren oder
mechatronische Komponente

2. Schritt: Ausgabe liber einen OPCUA-Server (Python)

Durch Dricken des Schalters S1=1 leuchtet die erste LED

Gleichzeitig:
Python OPCUA-Datenpunkt Schalterl auf true setzen!

Schalterl.set_value(S1)

Python-Programme:

¥ ZWerkstore_ohne_OPCUA 12.11.2020 18:06 Python File
A ZWerkstoreVarianteFlaglP 10.02.2021 15:50 Python File
A ZWerkstoreVarianteFlaglPRandom 10.02.2021 15:50 Python File

Hinweis: OPCUA-Datenpunkt ,Flag” zeigt jegliche Anderung (Changed) an. Die Version
,Random* liefert zuféllige Schalterzustande und ist damit fiir die hausliche Schilerarbeit
geeignet, da keine Schalter benotigt werden.

Rasperry Pi mit 4 Tastern, lGber die der
Zustand der Tore (offen/geschlossen)
erfasst werden kann

1P: 192.168.2.59
OPCUA TCP-Port 4840
MQTT TCP-Port 1883




=
o
ol

l L,
Mt

{ W8 192.168.2.59 (raspberrypi) — VNC Viewer

1@) @ @ J.a) zWerkstoreVarianteFl... '_

*Python 3.5.3 Shell* - 0 x [

File Edit Shell Debug Options Window Help el

FApISrkorm | Python 3.5.3 (default, Jul 9 2020, 13:00:10) A
! [GCC 6.3.0 20170516] on linux

Type "copyright", "credits" or "license()" for more information. -
>>>

RESTART: /home/pi/zWerkstoreVarianteFlagIP.py
. Listening on 192.168.2.59:4840

. Server startet auf {} opc.tcp://192.168.2.59:4840 -0l
00000 2021-04-23 10:34:03.086735 -0l
0 2021-04-23 10:34:04.154458
0 2021-04-23 10:34:05.232583
0 2021-04-23 10:34:06.340874

E

0000
0000
0000

in
Yy’




1. Teilsystem mit Sensoren/Aktoren oder Rasperry Pi mit 4 Tastern, iiber die der

mechatronische Komponente Zustand der Tore (offen/geschlossen)
erfasst werden kann

3. Moglicher Schritt: Security hinzufiigen
(noch nicht realisiert)

= Authentisierung
—>verschlisselte Dateniibertragung
- Zertifikate

—2>VLAN

..

1P: 192.168.2.59
OPCUA TCP-Port 4840
MQTT TCP-Port 1883




2. Middleware — Software Hauptvorteil fir die Nutzer von Middleware ist

z.B. OPC Router von Inray der Wegfall der komplexen Programmierung. Der
Anwendungsneutrale Programme, Fokus kann mehr auf Planungs- und
die zwischen Prozessen vermitteln. Konfigurationsaufgaben bei Schiilern gelegt
Hier 7.B. zwischen einem OPCUA- werden. Eine nicht zu komplexe Middleware-
Server und zwei Datenbanken Software ist der OPC-Router von Inray.
mongo

OO DB

SQL
g Datenbank

Teilsysteme mit Sensoren oder Middleware- Datenbanken
Mechatronische Komponenten Software

» OPCRouter




2.1 Middleware = OPCUA-Daten in eine MySQL-Datenbank schreiben (Insert)

o OPC Router Version 4. 15 ™ : . . N
Wenn irgend eins der vier Tore geodffnet oder
geschlossen wird, soll die Zeit zusammen mit den

Torzustanden in die Tabelle ,Werkstore” der

Datei Extras Fenster Hilfe Information Dienst @~

Verbindungen 4 TestMongo ‘ inray TEST ‘ MongoHeute | Mor

Schalter2

= = - .
‘ > Bn = 0 5 A .n., p .- =- MySQlL-Datenbank geschrieben werden.
— |
— 4 ~2 Lokaler Dienst
=2 Datenbank

- o inray TEST OPC Data Access E
§ MongoHeute Anbindung: Werkstore Typ: Insert
= £ MongaTest DB-Anbindung: test

_ Items Tabelle: ahnettmann.werkstore
= #¢ MongoWerkstatt

T

MongoWerkstattCHG Columns
Schalter3

#* MongoWerkstattgeschlossen N o
V™ 4 A test Schalterd Tora
# test2 Schalterl \ Tord
## TestMongo Changed 9ns=2;i=7\ Torl

/ TestMongo2

#% TestMongolnsert

»% TestMongoSelect Variablen D
7 Werkstatt

Zeit

SystemTime
& Datachange-Trigger

Anbindung: Werkst:
Trigger-natenpunktl n5=2-:i=?

Hdchstens alle: 2second




2.2 Middleware = OPCUA-Daten in eine NoSQL-Datenbank schreiben|(Insert)

o

Datei Extras Fenster Hilfe Information | Dienst @~

Produktiv schalten ‘ OPCUA Wenn irgend eins der vier Tore gedffnet oder

& Dienste auswahien o || @ geschlossen wird, soll die Zeit zusammen mit den
@) Elemente einzeln wahl o0 0 g q
e o Torzustanden in die Collection ,Werkstatttore”
w==b | 4 (W] 25 Lokaler Dienst .
—) . =
= ST pr— der NoSql-Datenbank geschrieben werden.
:=:b. » 78 Benachrichtigungsgruppen
‘:’_ | ? -D :::;:Z 2 0PC Data Access
—ﬁ 4 [W]5 Verbindungen Anbindung: Werkstore {J}3SON Schreiben ® MongoDB Insert
= # inray TEST Items JsonPath Doc Plug-in: AHNettmannAnbindung
P d "% MongoTest Schalter2 Json Collection: Werkstatttore
vf Mmgw;':mn —_—— Schalter3 JsonPath Items

## MongoWerkstattgeschlos... Schakiopt : §.Tor2

i Schalter1 $.Tor3

of Wtz Changed N 4.Tord " id g

A N—— - "$oid": "6@5dbadfse4f1879788722f8"

(] ## TestMongo2 $.Zeit E}D,ﬂl-u: .

## TestMongolnsert "Tor2": @,

#% TestMongoSelect . "Tor3a": 1,

% Werkstatt ,‘ Varlab'en "Tord4": ]

"Zeit": "2021-83-26T11:13:07.2330632+01:00"
SystemTime
@ Datachange-Trigger
= Anbindung: Werkstore
‘ﬁ' ) 0 Trigger-Datenpunkt: ns=2;i=7

Produktiv schalten



2.2 Middleware = OPCUA-Daten in eine NoSQL-Datenbank (Mongo) schreiben

(Select+Insert)

Alle Dokumente (Datensatze), bei denen alle

Tore geschlossen|sind, sollen in die Collection

(Tabelle) ,,Tore_geschlossen” geschrieben

werden.

Konstanten

® MongoDB Select

Plug-in: AHNettmannAnbindung
Collection: Werkstatttore

Ausgabe /

FilterGruppe [AND] -
Gruppe [AND]
[Tor4] EQUAL
[Tor3] EQUAL
[Torl] EQUAL
[Tor2] EQUAL

" idT:

"$oid": "5fd63es8f90efebe87411b328"

"Torl":
"Tor2":
"Tor3a":
"Tor4":
"Zeit":

R e e
Ll Ll Ll

"2828-12-13717:17:19.80881567+81 88"

{J}3SON Schreiben

JsonPath Doc
Json

JsonPath Items
$.Torl
$.Tor2
$.Tor3
$.Tord
$.Zeit
$._ID

® MongoDB Insert

Plug-in: AHNettmannAnbindung
Collection: Tore_Geschlossen

Data
Dokumente




3. Zielanwendung: NoSQL-

Datenbank MongoDB

NoSQL
Datenbank

o o DB
Y, A
/s 5 s 2N o
Y - " 0PC Router saL
P~ Datenbank
Middleware- Datenbanken

Teilsysteme mit Sensoren oder
Mechatronische Komponenten

Software



3. Zielanwendung: NoSQL-
Datenbank MongoDB

. mongo Compass

R Connection-String

mongodb+srv://gast:Cisco 123@clusterd.arkrd.mongodb.net/test?authSource=admin&replicaSet=
atlas-171avu-sharde&readPreference=primary&appname=MongoDB%2@Compass&ssl=true

Teilsystem mit OPCUA-Server

OPC Router

Middleware-Software NoSQL-Datenbank




¥ MongoDB Compass - cluster0.arkrd.mongodb.net:27017/AHNettmannDEB. Werkstatttore

Connect View Collection Help
AHMNettmannDB. Werkst._ ..

Documents
TOTAL SIZE Al
AHNettmannDB.Werkstatttore socuments O B oB INDE
Documents Schema
clusterO-shard-00-00.arkrd . __
clusterO-shard-00-01.arkrd___ » OPTIONS
clusterO-shard-00-02.arkrd . __
<& ADD DATA ~ s= = {1 = Displaying documentis 1 - 14 of
Replica Set (atlas-17lavu-sh___ _dd: ObjectId("5fd63e3200ef6bB87411b313™)
3 Nodes Torl: 8
Tor2: 1
Tor3: 8
Tord: @

MongoDB 4.2.11 Enterpnse

Zeit: "2020-12-13T17:15:46.8699337+01:00"

AHNettmannDB _idid: ObjectId(5fd63e3499eFf6b@87411b314™)
Torl: 8
Solaranlage Tor2: 8
Tor3: @
Werkstatttore Tord: @
Zeit: "20208-12-13T17:15:48.84330209+01 :08"
> admin
> inray
_id: ObjectId("5fd63e3500ef6b@87411b315™)
> local Torl: @
Tor2: 1
> mongodb Tor3: @
- Tord: @
> sample_airbnb Zeit: "2020-12-13T17:15:49.1311776+01 :68"
> sample analytics
> sample geospatal
ple_g P _idd: ObjectId("5fd63e3000ef6b@87411b316™)
> sample miflix Torl: @
Tor2: 8
> sample restaurants Tor3: @
Tord: @

Zeit: "20820-12-13T17:15:53.5947923+081:00"



’ mongo Compass

¥ MongoDB Compass - clusterQ.arkrd.mongodb.net/AHMNettmannDB

Connect View Help

Collections

CREATE COLLECTION

Collection Name Documents Avg. Document Size Total Document Size Num. Indexes Total Index Size

il

cluster0-shard-00-01.arkrd. __
clusterO-shard-00-02.arkrd___ Solaranlage 0 - 0.0B 1 4.0 KB
clusterO-shard-00-00.arkrd. __

Replica Set (atlas-{7lavu-sh. . Tore_Geschlossen 6 100.0B 633.0B 1 32.0KB
3 Nodes

Werkstatttore 445 105.9B 46.0 KB 1 44.0KB
MongoDB 4.4.4 Enterpnse \

AHNettimannDB ® w

Solaranlage
Tore Geschlossen

Werkstatttore

> admin




Stellen Sie nun eine Verbindung zur MongoDB (DBaa$) iiber den
folgenden Connection-String her!

mongodb+srv://gast:Cisco_123@cluster0. arkrd.mongodb.net/test?authSource=admin&
replicaSet=atlas-I7lavu-
shardO&readPreference=primary&appname=MongoDB%20Compass&ssl=true

Vorsicht! Leerezeichen etc. entfernen!!!



Starten Sie MongoDBCompass und fligen Sie den Connection-String ein!

mongodb+srv:/_@c|uster0. mongodb.net/test?authSource=admin&
replicaSet=atlas-l7lavu-
shardO&readPreference=primary&appname=MongoDB%20Compass&ssl=true

¥ MongoDE Compass - Connect

Connect View Help

¥ New Connection

% Favorites NEW COﬁﬂECtiOﬂ Y7 FAVORITE

Fill in connection fields individually
‘D Recents

MAR 26, 2021 2:17 PM
clusterO.arkrd.mongodb.net:!

MAR 26, 2021 12:44 PM ' _ .
cluster0.arkrd. mongodb.net: ‘ k.g. mongodb+srv://usermame:password @clusterO-jtpxd.mongodb.net/admin ‘

Paste your connection string (SRV or Standard )

MAR 26, 2021 12:12 PM
cluster0.a2sr6.mongodb.net

Connect
MAR 28, 2021 9:13 AM

cluster0.arkrd.mongodb.net:!




,Hausaufgabe fiir Interessierte:”

—>Laden Sie auf Ihren Raspberry Pi das Programm ,,zZWerkstoreVarianteFlagIPRandom.py“ und starten Sie es!

—>Greifen Sie nun auf die OPCUA-Datenpunkte des Raspi OPCUA-Servers von lhrem Laptop aus mit Hilfe des
,OPCUA-Explorers” UA Expert (Siehe Seite/Folie 7) der Fa. Unified Automation GmbH zu und lassen Sie sich

alle OPCUA-Datenpunkte ausgeben!

Address Space [

3 2: OPCUA_Serverraum -

I Root A

v O Objects
v & Raspl

e 3 — R —

» 4 schalterl
+ « Schalter2
» ¢ Schalter3
» «d Schalterd
v o Server
¥ Auditing
# CurrentTimeZone
# EstimatedReturnTime
v % GetMonitoredltems
¥ InputArguments

¢ QutputArguments

Ansicht im UA-Expert

B Add Server ?

Configuration Name |tesﬂ

Discovery  Advanced

Server Information

Endpoint Url |npc.tcp:H192.168.2.59:4B4D

Reverse Connect |:|

Security Settings

Security Policy Mone -

Message Security

Mode None A

Authentication Settings

@ Anonymaous







Eine Collection , Artikel”“ und , TestColl“ in der , , e
" _id: ObjectId("684+517f584f181828885e+h™)
Datenbank ,test” erstellen Tori: 1

> MongoSH Beta

db.createCollection{™Artikel™)

{ : }

use test

1
I

Collections
=
Artikel Collection Name Documents Avg. Document Size  Total Document Size  Num. Indexes Total Index Size Properties
TestColl ]
Artikel 0 - 0.0B 1 4.0KB
+
TestColl 0 - 00B 1 40KB

> MongoSH Beta



MongoShell Befehle im Zusammenhang mit der vorhandenen Datenbank AHNettmann:
Hinweis: Ausfiihrung der meisten Befehle funktioniert nicht als ,,gast“-User

use AHNettmannDB // Datenbank auswahlen
db.Werkstatttore.find() // Alle Dokumente der Collection Werkstatttore ausgeben

//Alle Dokumente, bei denen das Tor geschlossen ist




