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* Vorstellung

» Netzwerk Automatisierung
 Einfuhrung in Ansible

* Praxisbeispiel

* Netzwerk Automatisierungs Demo
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2005 Allgemeine Hochschulreife
 CCNAR&S

2008 Studium der Elektro und Informationstechnik
« CCNARA&S erneuert

2014 Einstieg bei Computacenter als Trainee
 CCNPR&S
« CCNADC

2019 Solution Manager Networking
» DevNet Specialist
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Solution Manager
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TRENDS & INNOVATION |

WAS IST DER BEDEUTENDSTE IT-TREND, DEN SIE IN IHREN JUNGSTEN KUNDENKONTAKTEN SEHEN?

managed services

automation
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,Classic*
SDN

Anwendungen

—
—

. =ersteller
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Hype Cycle for Enterprise Networking, 2020
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NETZWERK AUTOMATISIERUNG |

WAS HAT SICH GEANDERT

Fruher Heute

 Bash Skripte, vorgeschriebene Text-files oder * Professionelle Automatisierungs Software, Tools
Templates oder Frameworks

* Individuell, ,Selbstgebastelte” Skripte aus der ,not" » (Gemeinsam entwickelte Skripte, nach Firmen
heraus Standards

« Kommunikation tber Command-line (cmd) per « Standardisierte offene Schnittstellen (REST)

SSH oder proprietare Schnittstellen o 7Zentralisiert & Versioniert

* Dezentral, jedes Netzwerkgerat einzeln » Ubergreifende Interaktion mit anderen Bereichen

 Kaum Interaktion, Betrachtung anderer Bereichen (Orchestrierung)

* Text-files oder Excellisten Datenbanken

(]
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TRENDS & INNOVATION
RESTFUL API

Fast jedes aktuelle Produkt im Netzwerk besitzt eine RESTful API

* Representational State Transfer Application Programmer Interface (REST API)
» Die REST-API erlaubt externen Clients CURD- (Create, Read, Update, Delete)

« Standard Methode, bekannt von Internet (Formular-) Daten-Transfer zwischen
Programms

» Gedacht fir Maschine zu Maschine Kommunikation

« Zustandslos

- Die APl benutzt XML oder JSON Syntax M
»  Syntaxcheck vor der Ausfuhrung: ,all or nothing®. RESTful API
«  HTTP Fehler Behandiung R
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Welche Cisco Gerate bieten eine
REST API:

« ACI Controller (APIC)

* DNA Center

« [0S XE

« NXOS Switche

« NSO

» UCS Manager / Hyperflex
 CloudCenter

@



NETZWERK AUTOMATISIERUNG

# list of packages that should be imported for this code to work
import cobra.mit.access
import cobra.mit.naming
import cobra.mit.request
import cobra.mit.session
import cobra.model.infra
from cobra.internal.codec.xmicodec import toXMLStr

#log into an APIC and create a directory cbject
Is = cobra.mit.session.LoginSession('https://1.1.1.1", 'admin’, 'password')
md = cobra.mit.access.MoDirectory(ls)
md.login()

# the top level object on which operations will be made
# Confirm the dn below is for your top dn

topDn = cobra.mit.naming.Dn.fromString(‘unifinfra/funcprof/accbundle-CC.Group:SE

topParentDn = topDn.getParent()
topMo = md.lookupByDn(topParentDn)

# build the request using cobra syntax

infraAccBndIGrp = cobra.model.infra.AceBndIiGrmp(topMo, lagT=u'nede’, name=u'CC
infraRsAtENtP = cobra.model.infra.RsAtENtP(infraAccBndIGrp, tDn=u'uni/infra/atter
infraRsCdplfPol = cobra.model.infra.RsCelplfPol(infraAccBndiGrp, tnCelplfPolName=
infraRsLldplfPol = cobra.model.infra.RsLIdplfPol(infraAccBndIGrp, tnLidplfPolName:
infraRsLacpPol = cobra.model.infra.RsLacpPol(infraAccBndIGrp, thLacpLagPolNam

# commit the generated code to APIC
print teXMLStr(topMo)

?

01_Create Tenant
2482. Create APIC Tenant

02_PN

2483. Create Private Network

03_ExternalRouted
2484. Add External Routed Network

04_Node Profile
2485. Create Logical Node Profil...

05_NodeProfile
2486. Add Logical Node to Logica.

[

06_Node Profile
2487 _Add | noical Node to | ooica

Scripte/Playbooks

NW Admin

o=

NW Operator

ﬂ REST

SDN Controller

—

Repository

8@ :>[b_é:> © git

< Proprietar

DIGIT.

Enabling connected
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Daten
=

REST
oder CLI

e

1 [IP ~ (MK ~ [Mame -1 Model Port# —
2 |1.1.1.1 .255.255.255.255 S-01-EN0Z2-E210-AC W5-CAB50CK-BPC-5 2
3 1114 255255255 255 5-01-END2-E211-AC WS-C3550CK-8PC-5 8
4 11414 255 255 255 255 5-01-END2-E212-AC WS-CAS50CK-8PC-5 2
5 |11.4.1.4 255 255 255 255 (5-01-EN0D2-E213-AC W5-C3580CK-BPC-5 2
& 1111 255 255 255 2585 S5-01-EN02-E215-AC W5-CAB50CK-BPC-5 2
7T 1414 255255255 255 5-01-END2-E216-AC WS-C3550CK-8PC-5 8
g [1.1.14 255 255 255 255 [ 5-01-END2-E217-AC WS-CAS50CK-8PC-5 2
9 14141 255 255 255 255 (5-01-EN02-E218-AC W5-C3580CK-BPC-5 2
1411 255 255 255 255 [ S5-01-EN02-EZ20-AC W5-CAB50CK-BPC-5 2
1111111 255255 255 255 5-01-END2-EZ24-AC WS-C3550CK-8PC-5 8
12111141 255 255 255 255 5-01-END2-E226-AC WS-CAS50CK-8PC-5 2
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ANSIBLE e

 Open Source Automatisierungs Werkzeug zur Orchestrierung von
verschiedensten Systemen

 Keine zusatzliche Software auf den Ziel Systemen notwendig
(Agent less)

« Urspringlich als Server Provisionierung-tool entwickelt
* Ansible Module fur verschiedene Systeme verfugbar > 600 Module ANSIBLE
 Unter den Top 10 open source Projekten 2014

« 2015 wurde Ansible von Red Hat gekauft, bleibt aber open soure

 Ansible Tower als Kommerzielles Orchestrierung Tool

* Ansible Galaxy: mehr als 18.000 Teilnehmer

 250.000+ Downloads pro Monat

* Aktuell: Ansible Core 2.10 /3.0 Community

14 | © Computacenter 2021
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EINSATZBEREICHE

Do this...

Configuration

Application Continuous Security and

Orchestration Provisioning Delivery Compliance

Management Deployment

On these...

Firewalls Load Balancers Applications Containers Clouds

Servers Infrastructure Storage Network Devices And more...

[
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ANSIBLE
AUTOMATISIERUNG AUF KNOPDRUCK

und das alles nur O

2 Comant..

1x (%) —

add Playbook

Security
Baseline

System Admin
R /

Provision

push the button

Configure
Patch

-----------

@)

®

Security
Manager

Treport

Security
Validation
500
ww
App
Delivery
Team

ideploy

Maintenance

ooooooooooo
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"
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Virtual Server 0S Image Configured Approved App-Ready
Machine Server Server Server
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PLAYBOOKS

Playbook

bt core ce muc  Formatierung in YAML code

o Connection « In Form von Ansible Playbooks
o - \Von Menschen lesbar

Tasks e Schnell und leicht zu erlernen
: set hostname * Sehr gute Dokumentation
: }'u::;'.trl.ame dc-core-1-test ® BaSiert an Python

: never

 Vorgefertigte Ansible Module

: configure interface

- no descri pt ion used for ansible tes
- no mtu 99688
- shutdown

: interface ethl/33

@
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MODULE

COMMUNITY WEBIMNARS & TRAINING BLOG

o Documentation ANSIBLEFEST ~ PRODUCTS

_Intertace - Manage Interface on network devices

Installation Guide

Ansible Porting Guides net_linkagg - Manage link aggregation groups on network devices

net lldp interface - Manage LLDP interfaces configuration on network devices

B User Guide
Ansible Quickstart IOS
Getting Started ios_banner - Manage multiline banners on Cisco 10S devices
Working with Command Line Tools Parameters
Introduction To Ad-Hoc Commands ios_bgp - Configure global BGP protocol setting
Parameter Choices/Defaults Comments
Working with Inventory ios_command - Run commands on remote devic | after The ordered set of commands to append to the end of the command stack if a change needs to be made. Just like with before this

Working With Dynamic Inventory - allows the playbook designer to append a set of commands to be executed after the command set.

auth_pass Deprecated
string Starting with Ansible 2.5 we recommend using connection: network_cli and become: yes With become pass .
For more information please see the |10S Platform Options guide.

Working With Playbooks ios_config - Manage Cisco 105 configuration sec

Understanding Privilege Escalation

. ios_facts - Collect facts from remote devices rui
Ansible Vault

Working with Patterns e B - Specifies the password to use if required to enter privileged mode on the remote device. If authorize is false, then this argument
ios_interface - Manage Interface on Cisco [0S n does nothing. If the value is not specified in the task, the value of environment variable ansteLe_net_autH pass will be used instead.

B Working With Modules

‘ ‘ . authorize Choices: Deprecated
Introduction ios_2_interface - Manage Layer-2 interface on ( | boolean no «— Starting with Ansible 2.5 we recommend using connection: network_cli and become: yes .
yes For more information please see the |10S Platform Options guide.

Return Values
ios_I3_interface - Manage Layer-3 interfaces on
Module Maintenance & Support

Instructs the module to enter privileged mode on the remote device before sending any commands. If not specified, the device
2 Module Index

ios_linkagg - Manage link aggregation groups or will attempt to execute all commands in non-privileged mode. If the value is not specified in the task, the value of environment
Al sl variable ansisLe_net_autrorize will be used instead.
Cloud modules ios_lldp - Manage LLDP configuration on Cisco | backup Choices: This argument will cause the module to create a full backup of the current running-config from the remote device before any
B bgglegf) o no «— changes are made. If the backup_options value is not given, the backup file is written to the backup folder in the playbook root
added in

Clustering modules yes directory or role root directory, if playbook is part of an ansible role. If the directory does not exist, it is created.

Conrarib s ios_logging - Manage logging on network device - - - - B - S - =

([
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Erfolgreichen Beispiel aus der Praxis

Tﬁf Landeshauptstadt
MUnchen
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AUSGANGSLAGE
|st-Stand Soll-Stand:

2 RZ Standorte mit Cisco Nexus 7000 und 2000 * LAlles neu -> modern*

 (Ca. 80 Switche mit ca. 2500 Access Ports * ,0anz viel Automatisierung*

« Uber Jahre gewachsene komplexe Konfiguration » Umstellung im laufenden Betrieb ohne Ausfalle!

« (fast) keine Automatisierung im Einsatz

 Keine Zentralisierung und Versionsmanagement bei Ziel:

vorhandenen Skripten

+ Wenig programmier Know-How im Team « Komplett automatisierter Aufbau

 Automatisierter Ablauf der Migration inc. Testen

« Live Demo und Ergebnisprasentation fur die
Werkleitung

[ )
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LOSUNGSANSATZ

sl il ]l i
cll SCIO..A AC| Entscheidung fur die Cisco Application Centric Infrastructure (ACI) als Software-Defined Netzwerk

(SDN) Losung mit Zentralisierter REST Schnittstelle

Implementierung von Ansible als open source Automatisierungstool. Erarbeitung von
verschiedenen Playbooks zum Bereitstellung und Betreib der Cisco ACI Fabric

ANSIBLE
0 glt Einflgung von GIT als zentrale Versionsverwaltung
@ Automatisierungs Workshops und Cisco ACI Schulungen des Netzwerk Teams
)

(]
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ERGEBINISS

« Komplett neue, moderne RZ Netzwerk Infrastruktur von Ansible Automatisierungs Umgebung mit Versions-

Cisco tool
o Automatisierter und Standardisierter Aufbau der ACI * > 30 Playbooks
Fabric « >120 Templates
« Komplett automatisierte Migration ohne Downtime * >500 commits

 Von beginn bis Abschluss nur ca. 1,5 Jahre . ,
» Deutlich reduzierte Anzahl an Fehlern

 \Viel schnellere Bereitstellungszeiten durch
automatisierte Prozesse

« 09/2018: Beginn Planung « Aufbau der Fabric 8/2019 * Projekt Abschluss 03/2020

>
 Cisco-PoC 05/2019 « Start der Migration 10/2019
°
23 | © Computacenter 2021 @ D
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Enabling connected

NETZWERK AUTOMATISIERUNGS DEMO o
CONFIGURE CISCO NEXUS 9000 VIA ANSIBLE

. . , Scripte/Playbooks  Repository
Step 1: enable feature nxapi on the device switch

Step 2: Ansible Inventory Anpassen & —> ]}_é@ 0 git

Step 3: Ansible Playbook erstellen NWAdmin s ﬁ
Step 4: Konfiguration Parameter einfugen

Step 4: Playbook ausfiihren ((\8 —> -

NW Operator H REST H

4 g iyt I
Netzwerk Infrastruktur
S Cisco Nexus 9000 im NX-OS Modus

(]
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FRAGEN

®
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