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Themen 

IT-Berufe ein Blick in die Entwicklung der digitalen 
Kernberufe 

Diskussionsstand Neuordnungsverfahren der 
IT Berufe und letzte Meldungen 

Networking Academy Kursangebote – CCNA v7.0 
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IT-Berufe - ein Blick in die 
Entwicklung der digitalen 
Kernberufe 
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Diskussionsstand Neuord-
nungsverfahren der IT Berufe 
und letzte Meldungen 
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Struktur der IT-Berufe seit 1997 
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Neujustierung der Profile und Wahlbausteine (aktuell) 

FI Digitale 

Vernetzung  

FI Daten- und 

Prozessanalyse 

IT Kaufmann 

Digitalisierungs-

management 

IT Kaufmann 

IT-System-

Management 

neue Fachrichtungen FI 



8 © 2016  Cisco and/or its affiliates. All rights reserved.   Cisco Confidential 

• Cybersicherheit wird 
zentraler Ausbildungs-
bestandteil für ITSE, 
IT-Kaufleute und 
Fachinformati-
ker/innen 

• Ausgeweiteter 
Zeitansatz für das 
Themenfeld 
Cybersicherheit 

Cybersicherheit berufsprofilgebend für alle IT-Berufe 
Nr. Teil des Berufes Fertigkeiten und Fähigkeiten 

Wochen 

 1  – 18 

Wochen 19 - 

36 

6 Umsetzen, 

Integrieren und 

Prüfen von IT-

Sicherheits- und 

Datenschutzma-

ßnahmen  

(§ 4 Absatz 2 

Nummer 6) 

  

a) betriebliche Vorgaben und rechtliche 

Regelungen zur IT-Sicherheit und 

zum Datenschutz einhalten (in 1. 

Teil) 

b) Sicherheitsanforderungen von IT-

Systemen analysieren, 

Sicherheitsmaßnahmen ableiten, 

abstimmen, umsetzen und 

evaluieren 

6   

a) Bedrohungsszenarien erkennen und 

Schadenspotenziale unter 

Berücksichtigung wirtschaftlicher und 

technischer Kriterien einschätzen  

b) interne und externe Kunden im 

Hinblick auf Sicherheits- und 

Datenschutzanforderungen beraten  

c) Wirksamkeit und Effizienz der 

umgesetzten Sicherheits- und 

Datenschutzmaßnahmen prüfen 

  6 
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• Programmieren von 
Softwarelösungen 

• Alle IT-Fachinformatiker/innen 
sollen Teilaufgaben von IT-
Systemen automatisieren 

• FI Fachrichtung 
Anwendungsentwicklung dann 
auch vertieft im Bereich der 
berufsprofilgebenden FKF der 
Fachrichtung 

System- und Netzwerkautomatisierung 
Nr. Teil des Berufes Fertigkeiten und Fähigkeiten 

Wochen 

 1  – 18 

Wochen 

19 - 36 

10 Programmie-ren 

von Soft-

warelösungen  

(§ 4 Absatz 2 

Nummer 10) 

a) Programmspezifikationen 

festlegen, Datenmodelle und 

Strukturen aus fachlichen 

Anforderungen ableiten, 

Schnittstellen festlegen  

b) Programmiersprachen 

auswählen, unterschiedliche 

Programmiersprachen 

anwenden  

5   

a) Teilaufgaben von IT-

Systemen automatisieren   10 
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Übersicht Fachinformatiker/in Fachrichtungen 
 

Fachrichtung 
Anwendungsentwicklung 

 
Fachrichtung 

Systemintegration 

 
Fachrichtung 
Produkt- und 

Prozessautomation 

 
Fachrichtung 

Daten- und Prozessanalyse 

 
Sicherstellen des Betriebs von IT-Systemen 

Inbetriebnehmen von Datenhaltungssystemen 
Programmieren von Softwarelösungen 

Konzipieren und Realisieren 
von kundenspezifischen 
Softwareanwendungen 

Konzipieren und Realisieren 
von IT-Systemen 

Planen von Systemen zur 
Automatisierung von 
Prozessen und Produkten 

Analysieren von Arbeits- und 
Geschäftsprozessen 

Sicherstellen der Qualität von 
Softwareanwendungen 

Installieren und Konfigurieren 
von Netzwerken 

Einrichten von 
Automatisierungssystemen 

Analysieren von Datenquellen 
und Bereitstellen von Daten 

  Administrieren von IT-
Systemen 

Sicherstellen der Prozess- und 
Systemverfügbarkeit  

Nutzen der Daten zur 
Optimierung von Arbeits- und 
Geschäftsprozessen sowie 
digitaler Geschäftsmodelle 

      Umsetzen der Schutzziele der 
Datensicherheit und des 
Datenschutzes 
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Übersicht Fachinformatiker/in Fachrichtungen 
 

Fachrichtung 
Anwendungsentwicklung 

 
Fachrichtung 

Systemintegration 

 
Fachrichtung 
Produkt- und 

Prozessautomation 

 
Fachrichtung 

Daten- und Prozessanalyse 

 
Sicherstellen des Betriebs von IT-Systemen 

Inbetriebnehmen von Datenhaltungssystemen 
Programmieren von Softwarelösungen 

Konzipieren und Realisieren 
von kundenspezifischen 
Softwareanwendungen 

Konzipieren und Realisieren 
von IT-Systemen 

Planen von Systemen zur 
Automatisierung von 
Prozessen und Produkten 

Analysieren von Arbeits- und 
Geschäftsprozessen 

Sicherstellen der Qualität von 
Softwareanwendungen 

Installieren und Konfigurieren 
von Netzwerken 

Einrichten von 
Automatisierungssystemen 

Analysieren von Datenquellen 
und Bereitstellen von Daten 

  Administrieren von IT-
Systemen 

Sicherstellen der Prozess- und 
Systemverfügbarkeit  

Nutzen der Daten zur 
Optimierung von Arbeits- und 
Geschäftsprozessen sowie 
digitaler Geschäftsmodelle 

      Umsetzen der Schutzziele der 
Datensicherheit und des 
Datenschutzes 
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Fachinformatiker Fachrichtung 
Digitale Vernetzung … 

• „… beschäftigen sich mit der 
Netzwerkinfrastruktur und den 
Schnittstellen zwischen Netzwerk-
komponenten und Cyber-Physischen 
Systemen. Sie vernetzen und 
optimieren IT-basierte Lösungen, 
Systeme und Anwendungen und 
sichern, dass Daten gegen unerlaubte 
Zugriffe und vor Systemausfällen 
geschützt sind“ 

 

 



13 © 2016  Cisco and/or its affiliates. All rights reserved.   Cisco Confidential 

Vorläufige Kompetenzbeschreibung 

• Schnittstelle zur Produktion (in Produktionsabteilung 
angesiedelt) 

• „IT-ler im Blaumann“ 

• Interdisziplinäre Kommunikation (z.B. mit 
Produktionsberufen) 

• Automatisierungstechnik: SPS, Multiprotokolle 

• Programmieren: Prozeduren zur Automatisierung 
erstellen und einbinden 

• Inbetriebnahme von Anlagen 

• Problem: Für Elekro-Fachkraft fehlt die Zeit 

 

FI Fachrichtung Digitale 
Vernetzung 
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Abschnitt E: berufsprofilgebende Fertigkeiten, Kenntnisse und Fähigkeiten in der 

Fachrichtung Digitale Vernetzung 

Lfd. 

Nr. 

Teil des  

Ausbildungsberufsbildes 

Zu vermittelnde 

Fertigkeiten, Kenntnisse und Fähigkeiten 

Zeitliche Richtwerte in Wochen im 

1. bis 

18. 

Monat 

19. bis 

36. 

Monat 

1 2 3 4 

 

1 

 

Analysieren und Planen von 
Systemen zur Vernetzung 
von Prozessen und 
Produkten  
(§ 4 Absatz 12 Nummer 1) 

 

a) das Zusammenwirken der Komponenten cyber-physischer Systeme erfassen und 

visualisieren 

b) Bestehende Vernetzung, insbesondere unter Berücksichtigung von 

Netztopologien, eingesetzter Software und technischer Schnittstellen analysieren 

c) Bei der Planung Aspekte der IT-Sicherheit und technische Rahmenbedingungen, 

insbesondere Netzwerkanforderungen, berücksichtigen  

d) Netzwerkkomponenten auswählen, technische Unterlagen erstellen und Kosten 

kalkulieren  

e) die Lösung zur Vernetzung und zu Änderungen am System kundenbezogen 

abstimmen 

12   

a) Daten auswerten und Vorschläge zur Optimierung der Interaktion von Systemen 

entwickeln 
  4 
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2 

Errichten, 

Ändern und 

Prüfen von 

vernetzten 

Systemen  

(§ 4 Absatz 12 

Nummer 2) 

a) Systemkom

ponenten 

und 

Netzwerkbet

riebssystem

e 

installieren, 

anpassen 

und 

konfiguriere

n  

b) Softwarelös

ungen zur 

Visualisieru

ng und 

Optimierung 

von 

Prozessablä

ufen 

anwenden 

4   

a) Programme 

erstellen 

und 

anpassen, 

Signal- und 

Datenübertr

agungseinri

chtungen 

konfiguriere

n 

b) Sicherheits- 

und 

Datensicher

ungssystem

e 

berücksichti

gen, 

Gefahrenpot

enziale 

identifizieren

, 

Zugangsber

echtigungen 

festlegen  

c) Testkonzept

e erstellen, 

Tests 

durchführen, 

Fehler 

beseitigen, 

Ergebnisse 

und 

Änderungen 

dokumentier

en  

d) Systeme in 

Betrieb 

nehmen, 

Inbetriebnah

meprotokoll

e erstellen 

und 

Systeme 

übergeben 

  13 

3 

Betreiben von 

vernetzten 

Systemen, 

Systemverfüg-

barkeit 

sicherstellen  

(§ 4 Absatz 12 

Nummer -3) 

a) Systemausl

astung 

überwachen 

und 

Systemstatu

s 

dokumentier

en 

b) Systemdate

n erfassen 

und im 

Hinblick auf 

Vorgabepar

ameter 

auswerten, 

Systemstöru

ngen 

feststellen 

und 

beheben 

4   

a) Daten 

auswerten, 

um 

Wartungsint

ervalle und 

Prozessablä

ufe zu 

optimieren,  

b) System-, 

Diagnose-

und 

Prozessdate

n auswerten, 

Schwachstel

len 

identifizieren 

und 

Maßnahmen 

ableiten 

c) Angriffsszen

arien in 

cyber-

physischen 

Systemen 

unterscheid

en und 

antizipieren  

d) Anomalien 

in vernetzten 

Systemen 

feststellen 

und 

Schutzmaßn

ahmen 

einleiten, 

e) Bereichsspe

zifische 

Sicherheitsl

ösungen 

implementie

ren 

f) Systemaktu

alisierungen 

vornehmen, 

Optimierung

en 

vorschlagen 

  15 

 

2 

 

Errichten, Ändern und 
Prüfen von vernetzten 
Systemen  
(§ 4 Absatz 12 Nummer 2) 

 

a) Systemkomponenten und Netzwerkbetriebssysteme installieren, 

anpassen und konfigurieren  

b) Softwarelösungen zur Visualisierung und Optimierung von 

Prozessabläufen anwenden 

 

4   

 

a) Programme erstellen und anpassen, Signal- und 

Datenübertragungseinrichtungen konfigurieren 

b) Sicherheits- und Datensicherungssysteme berücksichtigen, 

Gefahrenpotenziale identifizieren, Zugangsberechtigungen festlegen  

c) Testkonzepte erstellen, Tests durchführen, Fehler beseitigen, 

Ergebnisse und Änderungen dokumentieren  

d) Systeme in Betrieb nehmen, Inbetriebnahmeprotokolle erstellen und 

Systeme übergeben 

  13 
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2 
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Ändern und 
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(§ 4 Absatz 12 

Nummer 2) 
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4   
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Datenübertr
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chtungen 
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n 
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und 

Datensicher

ungssystem

e 

berücksichti

gen, 

Gefahrenpot

enziale 

identifizieren

, 

Zugangsber

echtigungen 

festlegen  

c) Testkonzept

e erstellen, 

Tests 

durchführen, 

Fehler 

beseitigen, 
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Änderungen 
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en  
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Betrieb 

nehmen, 

Inbetriebnah

meprotokoll

e erstellen 

und 

Systeme 

übergeben 

  13 

3 

Betreiben von 

vernetzten 

Systemen, 

Systemverfüg-

barkeit 

sicherstellen  

(§ 4 Absatz 12 

Nummer -3) 

a) Systemausl

astung 

überwachen 

und 

Systemstatu

s 

dokumentier

en 

b) Systemdate

n erfassen 

und im 

Hinblick auf 

Vorgabepar

ameter 

auswerten, 

Systemstöru

ngen 

feststellen 

und 

beheben 

4   

a) Daten 

auswerten, 

um 

Wartungsint

ervalle und 

Prozessablä

ufe zu 

optimieren,  

b) System-, 

Diagnose-

und 

Prozessdate

n auswerten, 

Schwachstel

len 

identifizieren 

und 

Maßnahmen 

ableiten 

c) Angriffsszen

arien in 

cyber-

physischen 

Systemen 

unterscheid

en und 

antizipieren  

d) Anomalien 

in vernetzten 

Systemen 

feststellen 

und 

Schutzmaßn

ahmen 

einleiten, 

e) Bereichsspe

zifische 

Sicherheitsl

ösungen 

implementie

ren 

f) Systemaktu

alisierungen 

vornehmen, 

Optimierung

en 

vorschlagen 

  15 

 

3 

 

Betreiben von vernetzten 
Systemen, Systemverfüg-
barkeit sicherstellen  
(§ 4 Absatz 12 Nummer -3) 

a) Systemauslastung überwachen und Systemstatus 

dokumentieren 

b) Systemdaten erfassen und im Hinblick auf 

Vorgabeparameter auswerten, Systemstörungen 

feststellen und beheben 

4   

a) Daten auswerten, um Wartungsintervalle und 

Prozessabläufe zu optimieren,  

b) System-, Diagnose-und Prozessdaten auswerten, 

Schwachstellen identifizieren und Maßnahmen ableiten 

c) Angriffsszenarien in cyber-physischen Systemen 

unterscheiden und antizipieren  

d) Anomalien in vernetzten Systemen feststellen und 

Schutzmaßnahmen einleiten, 

e) Bereichsspezifische Sicherheitslösungen implementieren 

f) Systemaktualisierungen vornehmen, Optimierungen 

vorschlagen 

  15 
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Fachinformatiker Fachrichtung Daten- und 
Prozessanalyse … 

• „… entwickeln auf der Basis 
der Verfügbarkeit sowie 
Qualität und Quantität von 
Daten IT-technische 
Lösungen für zunehmend 
von Daten angetriebene 
digitale Produktions- und 
Geschäftsprozesse“ 
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FI Daten- und Prozessanalyse 

• Analysieren von Arbeits- und Geschäftsprozessen im Hinblick auf Nutzung und 
Modulation von digital erzeugten und vorliegenden Daten 

• Experte/in für Datenhoheit und Datenschutz 

• Nutzen der Daten zur Optimierung von Arbeits- und Geschäftsprozessen und 
operativer Ausgestaltung digitaler Geschäftsmodelle 

• Ermitteln des Bedarfs an digitalen Daten und Bereitstellen aus heterogenen IT-
Systemen 

• Ausbildungsberuf mit vergleichbarem Einsatzgebiet wie 
Wirtschaftsinformatiker/innen 
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Abschnitt D: berufsprofilgebende Fertigkeiten, Kenntnisse und Fähigkeiten in der Fachrichtung 

Daten- und Prozessanalyse 

 

1 

 

Analysieren von 
Arbeits- und 
Geschäftsprozessen  
(§ 4 Absatz 9 
Nummer 1) 

a) betriebs- und produktionswirtschaftliche Geschäftsprozesse und 

deren Zusammenwirken im Unternehmen analysieren  

b) Anforderungen in einer Prozessdarstellung abbilden  

c) Werkzeuge der Prozessoptimierung vergleichen und vorschlagen  8   

 

2 

 

Analysieren von 
Daten-quellen und 
Bereitstellen von 
Daten  
(§ 4 Absatz 9 
Nummer 2) 

a) Daten aus heterogenen Datenquellen identifizieren und klassifizieren  

b) Nutzungsberechtigung von Daten und von deren Verknüpfung, 

prüfen, Maßnahmen ableiten 5   

a) technische Voraussetzungen zur Übernahme von Daten sicherstellen 

und Daten bereitstellen   5 



20 © 2016  Cisco and/or its affiliates. All rights reserved.   Cisco Confidential 

Abschnitt D: berufsprofilgebende Fertigkeiten, Kenntnisse und Fähigkeiten in der Fachrichtung 

Daten- und Prozessanalyse 

 

3 

 

Nutzen der Daten 
zur Optimierung von 
Arbeits- und 
Geschäftsprozessen 
sowie digitaler 
Geschäftsmodelle  
(§ 4 Absatz 9 
Nummer 3) 

a) Daten auf Qualität, insbesondere auf Plausibilität, Quantität, 

Redundanz, Vollständigkeit und Validität prüfen, Ergebnisse 

dokumentieren und bei Abweichungen vom Sollzustand Maßnahmen 

vorschlagen  

b) Auffindbarkeit, Zugänglichkeit, Interoperabilität, Wiederverwendbarkeit 

von Daten sicherstellen 

6   

a) Analytische und statistische Verfahren anwenden  

b) Programmiersprachen mit integrierten Auswertungsverfahren und 

Visualisierungswerkzeugen nutzen  

c) Ergebnisse der Analyse für unterschiedliche Zielgruppen aufbereiten  

d) Mathematische Vorhersagemodelle anwenden  

e) Werkzeuge zur Mustererkennung und zur Modellgenerierung nutzen  

f) Analyseergebnisse zur Optimierung der betriebs- und 

produktionswirtschaftlichen Geschäftsprozesse nutzen  

g) Kennzahlen ableiten und für ein Monitoringsystem vorschlagen 

  21 
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Zukünftig: gestreckte Prüfung in der IT 

Teil 1 der Prüfung mit 20% Gewichtung 

 

Prüfungsbereich 1: „Einrichten eines IT-gestützten Arbeitsplatzes“ 

Nur Berufsbildübergreifende Positionen => gleiche Teil 1 Prüfung für alle Berufe 

 

Teil 2 der Prüfung mit 80% Gewichtung 

 

Prüfungsbereich 2: fachliche Aufgabe (20%) 

Prüfungsbereich 3: betriebliche Projektarbeit (50%) 

Prüfungsbereich 4: WiSo (10%) 

 
Es gibt unterschiedliche Modelle für die Berufe: 

• manche haben fünf Prüfungsbereiche,  

• die Zeiten für die Projektarbeit sind verschieden  

• der Systemelektroniker hat ein Sperrfach 
 

! 
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• Aktualisierung aller IT-Berufe mit mehr Inhalten und Zeitvolumen im Bereich 
Cybersecurity, Automatisierung und Cloud 

• 4 Berufe:  

• ITSE (mit Elektrofachkraft) 

• Fachinformatiker/in,  

• Kaufmann/frau für Digitalisierungsmanagement  

• Kaufmann/frau für IT-Systemmanagement 

• 2 neue Fachrichtungen für den Beruf Fachinformatiker/in:  

• Fachrichtung Digitale Vernetzung: Der Industrie 4.0 Beruf – Digitalisierung mit Sicherheit 

• Fachrichtung Daten- und Prozessanalyse: Der Beruf für (neue) digitale Geschäftsprozesse 

• Gestreckte Abschlussprüfung (20/80).  

• Erster Teil: einfache IT-Systeme 

• Schwerpunkt des zweiten Teils: Betriebliches Projekt 

• Einführung geplant für August 2020 – Umschreibemöglichkeit alter Verträge 

Zusammenfassung 
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Networking Academy 
Kursangebote 
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Introducing Cisco’s new certification suite 
Cisco Certifications  

Specialist Level Associate Level Professional Level Expert Level 

Future 

Offering 

Networking 

Engineers 

Software 

Developers 
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• Veröffentlichung auf der Networking Academy Plattform im 
Oktober/November 2019 

• Passend zum kommenden CCNA Industriezertifikat 

• Aktualisierte Inhalte (siehe nächste Seite) 

• (noch) stärkere Handlungsorientierung 

• Verbesserte Betrugssicherheit der online-Prüfungen 

• Badges bestätigen das Erreichen von Zwischenschritten 

• Keine erneute Instructor-Qualifizierung notwendig 

 

 

CCNA v7.0 Kursmaterial 
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• Virtualization 

• Cloud 

• Wireless 

Closer Look at New CCNA 

IP Foundation (Core 

Networking) Security 
Automation & 

Programmability 

Solid IP foundation including coverage of digital 

transformation technologies 

• Security 

• Automation 

• Network Programmability 

• Analytics 

 

10% 15% 75% 
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Vergleich CCNA v6.0 mit v7.0 
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Inhaltsübersicht 
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CCNA v7.0 IPD und Scope and Sequence 
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