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Aufgabe 10

X KahootQuizTemplate Chapter

Erstellen eines gemeinsamen KahootQuiz zum Chapter 10.

Erarbeiten Sie in zufalligen Gruppen Antworten zu vorgegeben Fragen aus den Abschnitten:

Kahoot

, Gruppe Curriculum Kahoot Fragenzeile

Quiz template . .
1 10.1.1 Antimalware Protection 2-5
2 10.1.2 Host-Based Intrusion Protection 6-9
3 10.1.3 Application Security 10-13
4 10.2.1 Metwork and Server Profiling 14-17
5 10.2.2 Commeon Yulnerability Scoring System (CV5S) 18 - 21

e r— 6 10.2.4 Secure Device Management 22-25 L I e

loin with the Kahoot! app or at kahoot.it
Google Sheets CyberOpsChapter10 Block ROT vith Game PIN:

160685

Which spreadsheet tools
Welcher Ansatz der Amti

Merkmale bekannter Ma —
20 erkennen’! Fur Teilnehmer/innen verborgen

Welche drei Gerlte sind mighche Beispiele fiir Netawerk-Endpunkic?
) (Wilhlen Sie drei aus.)

© 2018 Cisco and/or its affiliates. All rights reserved. Cisco Confidential
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Grundlagen der Cybersicherh

=" SO
' Y
‘ -: " Al LA Levkauff Created Tl months ago « 5 plays
1= ;
|

i e e
Challenge

39 Questions & Visible to only you
hitps://create.kahoot.it/create - /edit/cc6e7d64-7600-4850-8e05-3d0e0ce2ce2b/done

© 2018 Cisco and/or its affiliates. All rights reserved. Cisco Confidential
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Instructor-led, Online self-paced

Introduction to Cybersecurity

The introductory course for those who want to explore the world of cybersecurity.

|
Beginning

Learn More

Instructor-led, Online self-paced .
Cybersecurity Essentials

For those planning to study for CCNA Routing & Switching or CCNA Security certifications.

Leamn More

I
Intermediate

Instructor-led
CCNA Cybersecurity Operations
Develop the know-how to monitor, detect and respond to cybersecurity threats.

1 1 |
Advanced

Learn More

Instructor-led .
CCNA Security

Develop the skills needed to design and support the integrity of network devices.

I
Advanced

Leamn More

© 2018 Cisco and/or its affiliates. All rights reserved. Cisco Confidential
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Der Kurs untersucht Cyber-Trends, Bedrohungen und die 010100101010101 0%
Sicherheit im Cyberspace, um den Schutz von personlichen Daten ‘2}&'}}‘ I\
und Untemehmensdaten zu gewahrieisten. 10101001011
000101101

10010101

MMBbS - Einfuhrung in die Cybersicherheit
- SJ 2018/2019

Link zur Selbsteinschreibung

Multi Media |
Berulsbidende Schulen



Course Structure: Introduction to Cybersecurity

Chapters Labs (selected)

The Need for Cybersecurity Compare Data vs No PT labs
Hash
Attacks, Concepts and Some videos
Techniques
Protecting Your Data and Privacy Creating strong
passwords,

Backing up your

data

Protecting the Organization

Will Your Future Be in
Cybersecurity?
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Labs

Control Panel Home

G Create a system image

G Create a system repair disc

See also
Security and Maintenance

File History

Back up or restore your files

Backup

Windows Backup has not been set up. GSet up backup

Restare
Windows could not find a backup for this computer.

®Pselect another backup to restore files from

?y Set up backup

Select where you want to save your backup

We recommend that you save your backup on an external hard drive.

Save backup on:

Backup Destination Free Space  Total Size

© 2018 Cisco and/or its affiliates. All rights reserved. Cisco Confidential

HashCalc

Data Format:

Data:

|File |

[~ HMAC

Key Format:

ITextStnng J I

v MD5

[~ MD4

W SHA1

[~ SHA256
[~ SHA384
[” SHAB12
¥ RIFEMD160
[~ PANAMA
™ TIGER
[~ MD2

[~ ADLER32
W CRC32

eDonkey/
r eMule

StavaSoft

I

Calculate

Close

Help




What's in it for me?

Upon completion of this course
student is able to:

- Stop sticking his password to a monitor
- Think about password management

« Think before sharing any information

« Implement backup before Data is lost

- Be a Cybersecurity ambassador




Aktionsplan fur Introduction to Cybersecurity

MMBBS - Introduction to Cybersecurity - SJ

- Erstellen einer Self-Enroll-Seite mit dem

Logo der Schule. Verdoffentlichung und

Verbreitung des Links

- Mails, Aushange, News, Infos auf

Webseite

MMBBS - CYBERSECURITY

SUMMER SCHOOL 2018

Herzlich Willkommen zu unseren Kursen zur Selbsteinschreibung. Aus
dem Cisco Networking Academy Kurs Portfolio bietet die MMBbS ab
jetzt fiir alle Schiler Kurse zur Selbsteinschreibung an.

Einfihrungskurse:

Multi Media
Benuisbildende Schuien

Muiti-Media Berufsbildende Schulen Hannover Course Details

MMBSS - Introduction to Cybersecurity - SJ 2018119
Introduction to Cybersecusity (German v2.01)

8 July 2018 - 9 July 2019

Joachim Kemmries, Akmut Leykauft-Bothe

Multi-Media Berufsbildende Schulen
Regianaies Bidungszentrum far de Meden- und
T-Berufssusbiidung in der

Enroll Now
Description " Y
i 2ur "Einfil den Kurs i 1
Die Gefah durch gezielte Angriffe auf zentrale Computersysteme und weltweit zeitgleich gebandelte Attacken auf Submit
Netzwerke nehmen zu. Finden Sie heraus, wer die Cyber-Angreifer sind und weiche Ziele ihre Manipulationen
haben!

Leren Sie die wichtigsten Begriffe und die verschiedenen Arten von Matware und Cyberangriffen kennen kennen
Erfahren sie, wie sich Unternehmen vor diesen Angriffen schitzen. Werden Sie sich der Bedeutung des sicheren
Online-Verhaltens, der potenziellen Folgen von Cyberangriffen und der moglichen Karrierechancen im Bereich
Kybersicherheit* starker bewusst.

Dieser der Cisco Networking Academy rund 15 Stunden Online-Lerninhatte.
2usatzlich giot es Quizze, Ubungen und Packet . die zur %

Wissens genutzt werden koanen.

Die Teilaahme ist kostenfrei noch Anmeldung unter .5ign up now* auf der rechten Seite und Aktivierung threr
Anmeldung durch  welchen Sie per £-m

Link zur Selbsteinschreibung

Regionaler Akademietag Niedersachsen 2018



Umsetzung Introduction to Cybersecurity an den BBS
ROW

« Der Kurs wird genutzt zu Beginn des 2. Ausbildungsjahrs der
Informationstechnischen Assistenten, als Crashkurs vorm
vierwdchigen Praktikum

« Niveau angemessen flr diese Schulform

- Schnelldurchlauf bei der Zielgruppe moglich,
pro chapter ca. 45-90 min (ohne Ubungen)

« nur wenige Labs (Hash-Calc, sichere Passworter, Backup)

B ERWUTF S
BILDENDE
S CHULE.

ROTENBURG

EUROEAL . 1 2



Vorteile Introduction to Cybersec
« Kurs eignet sich als Einstieg ins LF 5
« gute Vorbereitung flrs Praktikum

(Wiederholung fur die fitten Schiler, solide
Basis fur die weniger fitten...)

- dieser Kurs geht nicht in die Tiefe, recht
kurzweilig

« Labs kdnnten ausgebaut werden

B ERWUTF S
BILDENDE
S CHULE.

ROTENBURG

ssssss
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Cybersecurity
Essentials

© 2018 Cisco and/or its affiliates. All rights reserved. Cisco Confidential



Grundlagen der
Cybersicherheit

Kurstbersicht

Der Kurs umfasst grundlegendes Wissen und grundiegende
Fahigkeiten fur alle Bereiche der Cybersicherheit, einschlieRlich
Informationssicherheit, Systemsicherheit, Netzwerksicherheit, Ethik
und Gesetze sowie Verteidigungs- und Entscharfungstechniken,
die zum Schutz von Untemehmen eingesetzt werden.

- SJ 2018/2019

Link zur Selbsteinschreibung

Multi Media
Berubidende Schuden

MMBbS - Cybersecurity Essentials
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Course Structure: Cybersecurity Essentials

Cybersecunty — A World of Experts
and Cnminals

The Cybersecurity Cube

Cybersecurity Threats, Vulnerabiliies
and Attacks

The Art of Protecting Secrets

The Art of Ensuning Integrity

The Five Nines Concept

Protecting a Cybersecurnity Domain

Becoming a Cybersecunty Specialist

© 2018 Cisco and/or its affiliates. All rights reserved. Cisco Confidential

10+ PT Labs

Threat |dentification

Exploring AAA

Detecting Threats and
Vulnerabilities
Using Steganography

Password Cracking in
Linux, Remote access

Hardening a Linux
System

Mo Videos



Groups and Authentication

- Search administrator accounts

- Checking for non-unique UIDs

- Checking consistency of group files (grpck)
- Checking non unique group ID's

- Checking non unique group names

- Checking password file consistency

- Query system users (non daemons)

- Checking NIS+ authentication support

- Checking NIS authentication support

- Checking sudoers file

- Check sudoers file permissions

- Checking PAM password strength tools

- Checking PAM configuration files (pam.conf)
- Checking PAM configuration files (pam.d)

- Checking PAM modules

- Checking LDAP module in PAM

- Checking accounts without expire date

- Checking accounts without password

- Checking user password aging (minimum)

- Checking user password aging (maximum)

NOT ENABLED ]
NOT ENABLED ]

SUGGESTION ]
FOUND ]
FOUND ]
FOUND ]

NOT FOUND ]
0K ]

0K ]
DISABLED ]
DISABLED ]
0K 1

O S @ cisco@ubuntu: ~/Downloads/john-1.8.0/run
cisco@ubuntu:~/Downloads/john-1.8.0/run$ ./john --wordlist=password.lst
mypass2
Loaded 6 password hashes with 6 different salts (crypt, generic crypt(3)
[?7/64])
Press 'q' or Ctrl-C to abort, almost any other key for status
(Eric)
(Bob)
(Alice)
(cisco)
(Eve)
:00:08 31% 0.5561g/s 106.7p/s 160.1c/s 160.1C/s meggie..seattle
:00:11 42% 0.45009/s 120.9p/s 164.1c/s 164.1C/s deedee..grizzly
:00:13 53% 0.3782g/s 130.7p/s 167.0c/s 167.0C/s rockie..surfing
:00:18 83% 0.2714g/s 151.1p/s 177.1c/s 177.1C/s Johnson. .buzz
:00:22 100% 0.2267g/s 160.8p/s 182.5c/s 182.5C/s !@#%$%..sss
"--show" option to display all of the cracked passwords reliably
completed
cisco@ubuntu:~/Downloads/john-1.8.0/run$




Equipment

Lab PC Hardware Requirements

« Computer with a minimum of 2 GB of RAM and 8 GB of free disk
space, 1 Virtual Machine used

« High speed Internet access to download Oracle VirtualBox and the
virtual machine image file

« Packet Tracer



Aktionsplan fur Cybersecurity Essentials

- Erstellen einer Self-Enroll-Seite mit dem

MMBBS - Cybersecurity Essentials - SJ 2018/19

Logo der Schule. Verdffentlichung und s s soen o

aluln
€Isco’

Course Details

MMBBS - Cybersecurity Essentials - SJ 2018/19
Cybersecurity Essentials (German v1.0)

8 July 2018 -9 July 2019

Joachim Kemrmries, Almut Leykauff-Bothe

. .
Multi-Media Berufsbildende Schulen
Regionales Bildungszentrum fr die Medien- und
T-Berufsausbildung in der Region Hannover

Multi Media

Schulen

- Mails, Aushange, News, Infos auf

Herzlich Willkommen zu ,CyberSecurity Essentials”!

leykauff-bothe@mmi

. Durch den Kurs ,Cybersecurity Essentials” entwickeln Sie ein grundlegendes Verstandnis fur Cybersicherheit und
wie diese mit Informations- und Netzwerksicherheit in Beziehung steht. Die charakteristischen Merkmale von
e S e I e Cyberkriminellen werden analysiert und deren Taktiken beleuchtet. Dariber hinaus stellt der Kurs die
Technologien, Ansstze und Verfahren vor, mit denen Cybersicherheitsexperten Cyber-Kriminalitat bekampfen.
Der englischsprachige Kurs der Cisco Networking Academy umfasst rund 30 Stunden Online-Lemninhalte. Zusatzlich
gibt es interaktive Ubungen, die das enworbene Wissen unterstiitzen, Videos, Spiele und Quizze sowie
simulationsbasierte Lernaktivitaten mit PacketTracer, um die Losung komplexer Probleme zu trainieren.

Die Teilnahme ist kostenfrei nach Anmeldung unter , Sign up now* auf der rechten Seite und Aktivierung lhrer
Anmeldung durch Bestiitigung des Anmeldelinks, welchen Sie per E-mail erhalten.

MMBBS - CYBERSECURITY

SUMMER SCHOOL 201

Herzlich Willkommen zu unseren Kursen zur Selbsteinschreibung. Aus
dem Cisco Networking Academy Kurs Portfolio bietet die MMBbS ab
jetzt fiir alle Schiler Kurse zur Selbsteinschreibung an.

Link zur Selbsteinschreibung

Einfihrungskurse:

T Regionaler Akademietag Niedersachsen 2018



Lernsituation an der MMBbS =

LF7: Vernetzte IT-Systeme 2.AJ - LB - SJ 18-19

Grundlagen der Cybersicherheit
Lernsituation 7.19
Grundlagen der Cybersicherheit

Konzepte und praktische Umsetzungen fur Cybersicherheit,
einschlief3lich Informationssicherheit, Systemsicherheit,
Netzwerksicherheit, Ethik und Gesetze sowie Verteidigungs-
und Entschéarfungstechniken, die zum Schutz von
Unternehmen eingesetzt werden.

Grundlagen der Cybersicherheit

Infarms 5 " Mtz , Ethik und Gasatze sowis Vertaidigungs. und Entscharhungstachnil

i Regionaler Akademietag Niedersachsen 2018


https://moodle.mm-bbs.de/moodle/course/view.php?id=1509&section=4

Umsetzung Cybersecurity Essentials
an den BBS ROW

- deutlich umfangreicher als Introd. to Cybersec

- deutlich héheres Niveau, fur Informations-technische Assistenten
zunachst nicht geeignet

« ABER: als Abschluss am Jahresende fiir diese Schulform sehr gut
geeignet

- es gibt geringe Doppelungen mit dem Intro-Kurs — aber durch den
langen Zeitraum zwischen den beiden Kursen fallt das gar nicht so
auf...

:::::
S CHULE.

ROTENBURG

BURORES. . 2 1



Vorteile Cybersecurity Essentials

- kompakte und spannende LABs

- sehr viele der behandelten Themen aus LF 5
werden aufgegriffen und erweitert:
Serverfunktionen, Linux, Absicherung eines
Gerats, VPN-Tunnel anwenden,
Verschlisselung, Hash-Verfahren, uvm.

« der Kurs passt am Ende des Jahres sehr gut
vom Niveau her zu dieser Schulform

B ERWUTF S
BILDENDE
S CHULE.

ROTENBURG

ssssss




CCNA Security

© 2018 Cisco and/or its affiliates. All rights reserved. Cisco Confidential



CCNA Security 2.0 Course Outline

Modern Network Security Threats

Chapter 1 Goal: Explain security threats in modern network infrastructures and how to mitigate them.
Securing Network Devices
Chapter 2 Goal: Secure Cisco routers.
Chapter 3 Authentication, Authorization and Accounting
Goal: Implement AAA on Cisco routers using local router database and server-based ACS or Identity Service Engine (ISE).
Chapter 4 Implementing Firewall Technologies
Goal: Implement firewall technologies to secure network perimeter.
Implementing Intrusion Prevention
Chapter s Goal: Implement IPS to mitigate attacks on networks.
Chapter 6 Securing the Local Area Network
Goal: Secure endpeints and mitigate common Layer 2 attacks.
Chapter 7 Cryptographic Systems
Goal: Secure communications to ensure integrity, authenticity and confidentiality.
Chapter 8 Implementing Virtual Private Networks
Goal: Implement secure Virtual Private Networks.
Chapter 9 Implementing the Cisco Adaptive Security Appliance (ASA)
Goal: Implement an ASA firewall configuration using the CLI.
Chapter 10 Advanced Cisco Adaptive Security Appliance (ASA)
Goal: Implement an ASA firewall configuration and VPNs using ASDM.
| Chapter 11 Managing a Secure Network I

Goal: Test network security and create a technical security policy.



CCNA Security 2.0 Key Competencies

Upon completion of this course, students will be able to:

« Describe security threats facing modern network infrastructures
« Secure Cisco routers and switches

- Describe AAA functionalities and implement AAA on Cisco routers
using local router database and server-based ACS or ISE

-« Mitigate threats to networks using ACLs and stateful firewalls
- Implement IPS and IDS to secure networks against evolving attacks

- Mitigate threats to email, web based and endpoints attacks and
common Layer 2 attacks

- Secure communications to ensure integrity, authenticity and
confidentiality

« Describe the purpose of VPNs, and implement Remote Access and
Site-to-Site VPNs

« Secure networks using Cisco ASA
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192.168.3.3

192.168.2.3

Internal
Host

172.16.3.3

192.168.1.3

R1 (config) # crypto
Rl (config-isakmp) #
Rl (config-isakmp) #
Rl (config-isakmp) #
Rl (config-isakmp) #
Rl (config-isakmp) #
Rl (config-isakmp) #

isakmp policy 10

hash sha

authentication pre-share
group 14

lifetime 3600

encryption aes 256

end



Equipment

Qty Product Number Description
3 ISR4221-SEC/K9 Cisco ISR 4221 SEC Bundle with Security License (SL-4220-
SEC-K9)
Or ISR4321-SEC/K9 |Cisco ISR 4321 Sec bundle w/SEC license
Or ISR4331-SEC/K9 |Cisco ISR 4331 Sec bundle w/SEC license
3 INIM-2T= 2-Port Serial WAN Interface card
3 |CAB-SS-V35MT= V.35 Cable, DTE Male to Smart Serial, 10 Feet
3 |CAB-SS-V35FC= V.35 Cable, DCE Female to Smart Serial, 10 Feet
3 [WS-C2960+24TC-L  |Catalyst 2960 Plus 24 10/100 + 2T/SFP LAN Base
1 |ASA5506-K9 ASA 5506-X with FirePOWER services, 8GE, AC, 3DES/AES

ACS-4220-RM-19=

19 inch rack mount kit for Cisco ISR 4220




What's in it for me?

CCNA Security enables students:

« Understand core security concepts and how to develop and
Implement security policies to mitigate risks

« Configure, monitor, and troubleshoot network security
« Prepare for the Cisco CCNA Security Certification exam

- Develop themselves as network and security engineer




CCNA Security an der MMBDbS

WFK: CCNA Security CCNA Security ..., 0o

Kursangebot Schuljahr 2018/2019 fiir das 8
3. Ausbildungsjahr T e e

von Netzwerkgeriten, die die Integritat,

Vertraulichkeit und Verfugbarkeit von Daten und
Gerdten gewahrieisten

CCNA Security FISI16_Do — .

Kurszeiten: Donnerstags von 15:20 — 20:30 el
01.11.,08.11., 15.11., 22.11., 29.11., 06.12.,

13.12.2018 und 10.01.2019

Features &

Zielgruppe : Fachinformatikerinnen Systemintegration der MMBBS

Voraussetzungen : CCNA R&S: ITN and RSE (CCENT)
Sprache : Englisch

Kosten - 130 €

Kursart : Prasenzkurs, Instruktor gefuhrt

Geschatzter Zeitaufwand : 70 Stunden

Empfohlener nachster Kurs : CCNA Cybersecurity Operations

T Regionaler Akademietag Niedersachsen 2018
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Course Structure: CCNA Cyber Ops

1 Cybersecurity and the Security Operations Center Introduction
2 Windows Operating System Students with ITE, Linux Essentials
) : 05 Fundamentals :
3 Linux Operating System knowledge
4 Network Protocols and Services F
Networking Fundamentals Students with CCNA R&S (ITN)
5  Network Infrastructure knowledge
6 Principles of Network Security
T Network Attacks: A Deeper Look
) Students with Cybersecurity
8  Protecling the Network Cybersecurity Fundamentals Essentials and CCNA Security
9 Cryptography and the Public Key Infrastructure etz
10  Endpoint Security and Analysis
1 Security Monitoring
12  Intrusion Data Analysis

13  Incident Response and Handling

© 2018 Cisco and/or its affiliates. All rights reserved. Cisco Confidential



CCNA Cyber Ops

Course Design

- Easy-to-navigate graphical user interface

- 13 chapters, modifiable chapter quizzes and chapter _ _
CCNA Cybersecurity Operations

exams

Page 1.0.1.1

« 13 terms & concepts practice quizlets . { woicome. ow
A Rl <o Gporions

- 13 chapters containing accessible text and media text

« B4 interactive activities ; e ; 7 N
B i D 4§
= - B oone -
+ 45 hands-on labs (27 labs use VM) . i . ; 0

- 5 Cisco Packet Tracer activities, require PT 7.x or above
1 skills-based assessment
- 2 certification practice exams

« 1x 210-250 SECFND

- 1x 210-255 SECOPS

Retumn to

Course
Bookmarks Index Background Class

cjelejelelolo

- 1 practice final exam and final exam
« Accessibility compliant to WCAG 2.0 AA level
« Certificate of Completion, Letter of Merit

« Certification voucher



CCNA Cyber Ops

Equipment Requirements

Curriculum requirements: 1 student PC per student (recommended), at most 2 students per PC

+ OS5 Any
+ Processor: Intel Core i7 4600U 2.7GHz (with Virtualization Support)
+  Memory: 8 gigabyte (GB) RAM (standard) or 4 GB RAM (alternative option)

+ Display Adapter: PCIl, PCle (recommended), or AGF video card (DirectX 9 graphics device with
WDDM driver)

+ Disk: 45 GB hard drive (minimum). See table in the next slide for details.

+ Network: 1 Ethernet Card or 1 Wireless Ethemet Card

The most recent version of Microsoft Internet Explorer, Google Chrome, or Mozilla Firefox with the
most recent versions of Java and Flash Player installed.

Web Browser

The latest version

Windows Expenence Index (WEI) 6.5 (recommended)

Packet Tracer Min. Version 7.0




CCNA Cyber Ops

Equipment Requirements

DMZ
7 GB 1GB
Inside '

Internet

Vulnerable Server

Kali Linux VM 10 GB 0 I I [ [e——

209.165.200.235/27

8 GB 512 MB b Security Onion ‘

(+ FW and RTR)

CyberOPS VM Kali
(as end host) ethOf 192.168.0.1/24
eth1: 209.165.200.226/27 209.165.201.17/27
) : 4 GB 192.168.0.11/24 eth2: 209.165.201.21/27
Security Onion VM 10 GB (standard) eth3: 10.0.5.2/24

Student Host Computer




‘ httpdump.pcap [Wireshark 2.2.3]

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

©@® 4 m BIxXxXg Q¢ e Y BB ool EEH

Filter: http - Expression... Clear Apply Save
No. Time Source Destination Protocol Length Info
138 10.332405 65.61.137.117 10.0.2.15 HTTP 761 HTTP/1.1 200 OK (text/html)
181 13.298897 10.0.2.15 65.61.137.117 HTTP 675 POST /bank/login.aspx HTTP/1.1
185 13.472733 65.61.137.117 18.0.2.15 HTTP 611 HTTP/1.1 302 Found (text/html)
187 13.476894 10.0.2.15 65.61.137.117 HTTP 579 GET /bank/main.aspx HTTP/1.1
195 13.603919 65.61.137.117 18.6.2.15 HTTP 171 HTTP/1.1 200 OK (text/html)

In the lower window, the message is displayed. Expand the HTML Form URL Encoded: applicat
ww-form-urlencoded section.

» Frame 181: 675 bytes on wire (5400 bits), 675 bytes captured (5400 bits)

» Ethernet II, Src: PcsSyste_21:f3:5c (08:00:27:21:f3:5c), Dst: RealtekU_12:35:02 (52:54:00:12:35:02)
» Internet Protocol Version 4, Src: 10.0.2.15, Dst: 65.61.137.117

» Transmission Control Protocol, Src Port: 58652, Dst Port: 80, Seq: 462, Ack: 8988, Len: 621

© 2018 Cisco and/or its affiliates. All rights reserved. Cisco Confidential



Labs

- RealTime E\temsw Escalated E\renls] seconion-eth0-1 728
V¥ Oracle VM VirtualBox Manager - m] File
ST CNT | Sensor Alert 1D Date/Time srcIP SPort DstIP = 5
File Machine Help Sensor Name: seconion-eth0-1
N RT 73 seconion-... 3.57 2017-07-25 14:39:20  192.168.0.11 192.168 Timestamp: 20170907 15:31:15
M} & @ *—<> = &l snapshots % g‘ - BHH - || |8 73 seconion-... 3.58 2017-07-25 14:39:20  192.168.0.11 192,168 Connection ID: .seconion-eth0-1.728
- . SrcIP: 192.168.0.12 (Unknown)
New sg;mn?s__ Discard  Start Machine Tools Global Tools RT 27 seconion-... 5.5713 2017-07-31 19:22:00  209.165.200.235 192.168| Dst IP: 192.99,198.158 (Unknown)
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Jobs for Security Specialists

CCNA Security CCNA CyberOps
("doing” things) (“watching” things)
» Network Security Specialist - Security SOC Analyst

« Security Administrator

Incident Responder
» Network Security Support Engineer

Cyber Security and Privacy Analyst
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Wahlpflichtkurse MMBbS
2.-3. AJ IT-Berufe

6 Blocke a 4 Stunden

Es wird das CCNA Cybersecurity Operations online Curricula aus der Cisco Networking Academy zur Verfligung
gestellt

Notwendige Vorkenntnisse

Das der Kurs als Blended Learning ausgefuhrt wird, ist ein hohes MalR an Eigenmotivation fur die E-Learning
Phasen notwendig.

In der Prasensphase wird es gréfiten Teils um die Umsetzung gehen, daher sind Kenntnisse in den
Betriebssystemen Windows und Linux, sowie in der Netzwerkinfrastruktur notwendig.

Es werden englisch sprachigen Unterlagen genutzt

© 2018 Cisco and/or its affiliates. All rights reserved. Cisco Confidential

Aufgabe 9.3
g Verschlisseln und Entschlasseln von Daten mit einem Hacker-Tool

Ein groBes L setzt L htlinie far

um. Im konkreten Fall darfen nur gezippte Dokumente verschidsselt auf USB-Sticks kopiert.
* 9.1.1.7 Verschlisseln und Entschlissseln von Daten mit sinem Hacker-Taal

Aufgabe 9.4

gl Telnet und SSH in Wireshark untersuchen

&—32

Konfigurieren Sie im Labor einen Router, der SSH-Konnektivitat akzeptiert, und verwenden Wireshark, um Telnet- und SSH-Sitzungen zu erfassen und anzuzeigen. Das Labor
finden Sie hier: Lab - Examing Telnet and SSH in Wireshark

Topuiegy

Aufgabe 9.5

el Zertifizierungsstelle

Mit der Entwicklung des Internets entwickelte sich auch das Bedirfnis nach Sicherheit. Heute werden immer noch das von Netscape bereits 1994 eingefuhrte HTTPS und das
Konzept der Zertifizierungsstellen verwendet.

+ Auflisten der Zertifikste auf Ihrem Laptop
= Man-in-Middle auf Ihrem Laptop priifen

In Anlehnung an 9.2.2.7 Lab - Certificate Authority Store



Wahlpflichtfach

Studiengang
Wirtschaftsinformatik
CCNA Cyber Ops
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Leibniz FH
CCNA Cyber Ops
Kontaktstunden (KS): 80 Std. Studienabschnitt: 5 und 6. Semester (Sem) ECTS (CP) 8CFP
Selbstlernzeit (SZ): 160 Sid Lehrformen: WVIE-Leam Gewichiung: 4%
Workload (WL): 240 S1d. Voraussetzung: Studiengang Winschaftsinformatik Modultyp: | Wahipflicht
Modulverantworlung: Prof. Dr. Norbert Golke Angebotsfrequenz: | =jahrlich<
Name der Veranstaltung Sem |CP | KS | 82 | WL Prifung Gamichieng
An Sem | Medsnole
A CCNA Cybersecurity Operations Teil 1 5 4 40 80 | 120 Online Exam 3 50 %
Harnds Qn Skill Exam
B CCMA Cybersecurity Operations Teil 2 6 4 | 40 | 80 | 120 Online Exarm [ 50%
Hardds On 5kill Exam
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ldee
CCNA CyberOps als Klammer tber alle 3 AJ

fur den Fachinformatiker Systemintegration ??
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CCNA Cybersecurity Operations

The student has successfully achieved student level credential for completing CCNA Cybersecurity Operations course administered by
the undersigned instructor. The student was able to proficiently:

« Explain the role of the Cybersecurty Operations Analyst in the +« LUse various methods to prevent malicious access to computer networks,
enterprise. hosts, and data.
«  Explain the Windows Operating System and Linux Operating System = Explain the impacts of cryptography on network security monitoning.

features and charactenstics needed to support cybersecunty analyses.
s Explain the operation of network infrastructures.
« Analyze the operation of network protocols and services.

+« Explain how to investigate endpoint vulnerabilities and atacks.
* Evaluate network security alerts.

« Apalyze network intrusion data to identify vulnerabilities and
+  Classify the various types of network attacks. compromised hosts.

s Use network monitoring tools o identify attacks against network +« Explain how security incidents are handled by CSl RT&|
protocols and semvices.

© 2018 Cisco and/or its affiliates. All rights reserved. Cisco Confidential
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Zuordnung zu den Lernfeldern

LF4 - Einfache IT-Systeme
LF7 - Vernetze IT-Systeme
LF10 - Betreuung IT-Systeme

aus dem Rahmenlehrplan fir den Fachinformatiker Fachrichtung Systemintegration
Stand 25.April 1997

-> |dee: CCNA CyberOps als Klammer liber alle 3
Ausbildungsjahre

© 2018 Cisco and/or its affiliates. All rights reserve d. Cisco Confidential
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ToDo ?
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Cyber Ops Skills Challenge Game

The Cyber Ops Skills Challenge game i= an oplional activity that allows
students to use their zkills and knowledge to compete with other
students. It consists of two VMs. A classroom server VM and a client WM
for game players and game administration. Instructions for installing and
administering the game are provided in the Instructor Guide.

Instructions for playing the game are included in the Student Guide.
Server VM

Client VM

Instructor Guide

Student Guide

Skills Challenge Game FAQ

© 2018 Cisco and/or its affiliates. All rights reserved. Cisco Confidential



i ]ran ) Networking
CISCO Academy

Martin Benson v Jose Esquivel & ¥ Telethia Willis
Curriculum & %% o/ Technical 2de Curriculum &
Assessment ~ =¥ Manager, LATAM W\ Assessment
Engineering . : Engineering
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| Aufmerksamkeit |
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Almut Leykauff-Bothe, MMBbS Hannover
Stefan Krieger BBS Rotenburg
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