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Security courses
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Introduction to 
Cybersecurity



Regionaler Akademietag Niedersachsen 2018
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Course Structure: Introduction to Cybersecurity
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Labs
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What’s in it for me?

Upon completion of this course 

student is able to:

• Stop sticking his password to a monitor

• Think about password management

• Think before sharing any information

• Implement backup before Data is lost

• Be a Cybersecurity ambassador 
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Aktionsplan für Introduction to Cybersecurity

• Erstellen einer Self-Enroll-Seite mit dem

Logo der Schule. Veröffentlichung und 

Verbreitung des Links

• Mails, Aushänge, News, Infos auf 

Webseite
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Umsetzung Introduction to Cybersecurity an den BBS 
ROW

• Der Kurs wird genutzt zu Beginn des 2. Ausbildungsjahrs der 
Informationstechnischen Assistenten, als Crashkurs vorm 
vierwöchigen Praktikum

• Niveau angemessen für diese Schulform

• Schnelldurchlauf bei der Zielgruppe möglich,
pro chapter ca. 45-90 min (ohne Übungen)

• nur wenige Labs (Hash-Calc, sichere Passwörter, Backup)

12
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Vorteile Introduction to Cybersec
• Kurs eignet sich als Einstieg ins LF 5

• gute Vorbereitung fürs Praktikum 
(Wiederholung für die fitten Schüler, solide 
Basis für die weniger fitten…)

• dieser Kurs geht nicht in die Tiefe, recht 
kurzweilig

• Labs könnten ausgebaut werden

13
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Cybersecurity 
Essentials
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Course Structure: Cybersecurity Essentials
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Labs
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Equipment

Lab PC Hardware Requirements 

• Computer with a minimum of 2 GB of RAM and 8 GB of free disk 

space, 1 Virtual Machine used

• High speed Internet access to download Oracle VirtualBox and the 

virtual machine image file

• Packet Tracer
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Aktionsplan für Cybersecurity Essentials

• Erstellen einer Self-Enroll-Seite mit dem

Logo der Schule. Veröffentlichung und 

Verbreitung des Links

• Mails, Aushänge, News, Infos auf 

Webseite
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LF7: Vernetzte IT-Systeme 2.AJ - LB - SJ 18-19

Grundlagen der Cybersicherheit

Lernsituation 7.19

Grundlagen der Cybersicherheit

Konzepte und praktische Umsetzungen für Cybersicherheit, 

einschließlich Informationssicherheit, Systemsicherheit, 

Netzwerksicherheit, Ethik und Gesetze sowie Verteidigungs-

und Entschärfungstechniken, die zum Schutz von 

Unternehmen eingesetzt werden.

Lernsituation an der MMBbS

https://moodle.mm-bbs.de/moodle/course/view.php?id=1509&section=4
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Umsetzung Cybersecurity Essentials
an den BBS ROW

• deutlich umfangreicher als Introd. to Cybersec

• deutlich höheres Niveau, für Informations-technische Assistenten 
zunächst nicht geeignet

• ABER: als Abschluss am Jahresende für diese Schulform sehr gut 
geeignet

• es gibt geringe Doppelungen mit dem Intro-Kurs – aber durch den 
langen Zeitraum zwischen den beiden Kursen fällt das gar nicht so 
auf…

21
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Vorteile Cybersecurity Essentials

• kompakte und spannende LABs

• sehr viele der behandelten Themen aus LF 5 
werden aufgegriffen und erweitert:
Serverfunktionen, Linux, Absicherung eines 
Geräts, VPN-Tunnel anwenden, 
Verschlüsselung, Hash-Verfahren, uvm.

• der Kurs passt am Ende des Jahres sehr gut 
vom Niveau her zu dieser Schulform

22
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CCNA Security
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CCNA Security 2.0 Key Competencies

Upon completion of this course, students will be able to:

• Describe security threats facing modern network infrastructures

• Secure Cisco routers and switches

• Describe AAA functionalities and implement AAA on Cisco routers 
using local router database and server-based ACS or ISE

• Mitigate threats to networks using ACLs and stateful firewalls

• Implement IPS and IDS to secure networks against evolving attacks

• Mitigate threats to email, web based and endpoints attacks and 
common Layer 2 attacks

• Secure communications to ensure integrity, authenticity and 
confidentiality

• Describe the purpose of VPNs, and implement Remote Access and 
Site-to-Site VPNs

• Secure networks using Cisco ASA
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Labs
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Equipment

Qty Product Number Description

3 ISR4221-SEC/K9
Cisco ISR 4221 SEC Bundle with Security License (SL-4220-

SEC-K9)

Or ISR4321-SEC/K9 Cisco ISR 4321 Sec bundle w/SEC license

Or ISR4331-SEC/K9 Cisco ISR 4331 Sec bundle w/SEC license

3 NIM-2T= 2-Port Serial WAN Interface card

3 CAB-SS-V35MT= V.35 Cable, DTE Male to Smart Serial, 10 Feet

3 CAB-SS-V35FC= V.35 Cable, DCE Female to Smart Serial, 10 Feet

3 WS-C2960+24TC-L Catalyst 2960 Plus 24 10/100 + 2T/SFP LAN Base                                 

1 ASA5506-K9 ASA 5506-X with FirePOWER services, 8GE, AC, 3DES/AES

ACS-4220-RM-19= 19 inch rack mount kit for Cisco ISR 4220
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What’s in it for me?

CCNA Security enables students:

• Understand core security concepts and how to develop and 
implement security policies to mitigate risks

• Configure, monitor, and troubleshoot network security

• Prepare for the Cisco CCNA Security Certification exam

• Develop themselves as network and security engineer
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WFK: CCNA Security

Kursangebot Schuljahr 2018/2019 für das 

3. Ausbildungsjahr 

CCNA Security 
Kurszeiten: Donnerstags von 15:20 – 20:30 

01.11., 08.11., 15.11., 22.11., 29.11., 06.12., 

13.12.2018 und 10.01.2019 

.

CCNA Security an der MMBbS
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CCNA Cyber Ops Kursdesign
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Course Structure: CCNA Cyber Ops
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CCNA Cyber Ops 
Course Design

• Easy-to-navigate graphical user interface

• 13 chapters, modifiable chapter quizzes and chapter 

exams

• 13 terms & concepts practice quizlets

• 13 chapters containing accessible text and media text

• 54 interactive activities

• 45 hands-on labs (27 labs use VM)

• 5 Cisco Packet Tracer activities, require PT 7.x or above

• 1 skills-based assessment

• 2 certification practice exams 

• 1x 210-250 SECFND

• 1x 210-255 SECOPS

• 1 practice final exam and final exam

• Accessibility compliant to WCAG 2.0 AA level

• Certificate of Completion, Letter of Merit

• Certification voucher
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CCNA Cyber Ops
Equipment Requirements 

Curriculum requirements: 1 student PC per student (recommended), at most 2 students per PC
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CCNA Cyber Ops 

Lab Setup

Equipment Requirements
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Labs
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Labs
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Jobs for Security Specialists

CCNA Security 

(“doing” things)

• Network Security Specialist

• Security Administrator

• Network Security Support Engineer

CCNA CyberOps

(“watching” things)

• Security SOC Analyst

• Incident Responder

• Cyber Security and Privacy Analyst
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Erfahrungsaustausch

Erfahrungsaustausch und Ideen für den Einsatz im Unterricht im 

Bereich Fachinformatiker und Wirtschaftsinformatik
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Erfahrungsaustausch

Wahlpflichtkurse MMBbS
2.-3. AJ IT-Berufe

6 Blöcke a 4 Stunden
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Erfahrungsaustausch

Wahlpflichtfach

Studiengang 
Wirtschaftsinformatik
CCNA Cyber Ops
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Erfahrungsaustausch

Idee

CCNA CyberOps als Klammer über alle 3 AJ

für den Fachinformatiker Systemintegration ??
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Erfahrungsaustausch
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Erfahrungsaustausch

Zuordnung zu den Lernfeldern

LF4 - Einfache IT-Systeme

LF7 - Vernetze IT-Systeme

LF10 - Betreuung IT-Systeme

aus dem Rahmenlehrplan für den Fachinformatiker Fachrichtung Systemintegration
Stand 25.April 1997

-> Idee: CCNA CyberOps als Klammer über alle 3 
Ausbildungsjahre 

Ideen Unterricht CyberOps FISI.pdf
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ToDo ?

Erfahrungsaustausch
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Cisco CyberOps Skills Challenge Game
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Cisco CyberOps Skills Challenge Game

Cisco Networking Academy

November 2018 IPD Week

CCNA Cyber Ops Skills 
Challenge Game

Martin Benson
Curriculum & 

Assessment 

Engineering

Jose Esquivel
Technical 

Manager, LATAM

Telethia Willis
Curriculum & 

Assessment 

Engineering
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