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Der Wohntrend Nummer Eins: SmartHome

Die Anzahl der Haushalte mit Smart Homes Der Umsatz im Smart Home Markt wird
wird 2021 laut Prognose 13,7 Mio. betragen. fur 2017 auf etwa 1,3 Mrd. € geschatzt.

Quelle: Statista
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Sicherheit im
SmartHome?
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Warum sind loT-Gerate oft unsicher?

Viele loT-Gerate bekommen selten oder nie Sicherheitsupdates

. M WPA2: Forscher entdecken Schwachstelle in WLAN-
E | nfa C h e Be d [ Verschliisselung

10.2017 11:02Uhr - Dennis Schirrmacher

Auslieferung
Kurze Produkt
Sicherheit ist

Sicherheit ist
Keine oder Sta

PO rtwe Ite r I e It Sicherheitsforscher haben offenbar kritische Liicken im Sicherheitsstandard WPA2
. entdeckt. Sie geben an, dass sich so Verbindungen belauschen lassen.
UPNP aktiv

Mehrere Sicherheitsliicken bedrohen den Sicherheitsstandard WPA2, der WLAN-
Verbindungen absichert und Lauscher aussperrt. Mittels der KRACK getauften Attacke
sollen Angreifer WPA2 aufbrechen, belauschen und manipulieren kénnen, warnen
diverse Sicherheitsforscher. Das geht aus verschiedenen Medienberichten hervor.

SOPHOS Quelle: heise.de



Beispiel: Shodan

_'. SHODAN country:"DE" ||| | Q Explore Downloads Reports Enterprise Access Contact Us

% Exploits #, Maps #% Images % Share Search & Download Result [} webcamXP 5
- 5 C|®
r* » );
&3 -f?
Hetzner Onllne WEBCAMXP 5

WEBCAMS AND IP CAMERAS SERVER FOR WINDOWS
B Gomany

Details

Administration Not logged in

Germany 26,351 627

Berlin BOT 172 . 2
EWE-Tel GmbH
Frankfurt 405,001

Munich 337,403 B8 Gormnany,
Hamburg 333,680 Details

Frankfurt Am Main 185,207

5IP 9,218,002
Splunk 4911872
HTTPS 2,654,420

HTTR 1,836,653 Parallels
S5H 855,507 }' A .é u
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CE') Shodan X

< C | & Sicher | https://www.shodan.io Q % mﬂ (o | D o

_ Q Explore Downloads Reports Enterprise Access Contact Us & My Account Upgrade

®% SHODAN

The search engine for

shodan is the world's first search engine for Internet-connected devices.

va

L

Create a Free Account Getting Started (Foassact Jussgsneqiorsnnsh s,

Explore the Internet of Things See the Big Picture
Use Shodan to 2r which of your devit ( Websites are just one part of the Internet. There are power plants, Smart TVs,

where they are loc refrigerators and much more that can be found
Monitor Network Security - Get a Competitive Advantage

Keep track of all the computers on your network that are directly accessible Who is using your product? Where are they located? Use Shodan to perform
frormn the Internet. Shodan lets you understand your digital footprint empirical market intelligence.

1 =

56% of Fortune 100 1,000+ Universities




Beispiel: Shodan s

. Startseite > Status und Bedienung > Raume .
#% Exploits % Maps % Share Search & Download Results

Servicemeldungen (1)

m Status und Bedienung [ Programme und Verkniipfungen [l Einstellungen m

Vodafone £ | FUSSbodenheizung

B Germa

Name Gewerk

Details

Filter Filter

1-Kiiche

02.06.2017
09:51:56

1-WoZi-
Garten-
Tuerkontakt:1

Verschluss
Batterie betrieben

Germany
L]

Austria

Switzerland Deutsche 1

1-Vorzimmer

Spain
M Gama

Details 21.05.2017

1-WoZi- o)
Gartenstrom:1 22:21:17

Netherlands

HTTP [B181)
HTTP
HTTPS

1-Wohnzimmer

Udpxy
8081

-
«0 1
Telekom Al

Deutsche Telekom AG , = fustis 13,('.:!6.2.017
Vodafone DSL Details 1-Wo?Zi- Heizung 11:52:06

Telekom Austria 2-Gaste-WC Heizkoerper:4 1-heiz_eg

02 Deutschland

Vodafone Kabel Deutschland

31.05.2017

ANEDDA

1-WoZi-Licht
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eispiel: VNC Keyhole

/' 3 Facebook
&~ c

4 stat. @ D€ O [& it

SOPHOS
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Beispiel: VNC Keyhole

Linka Nastaveni Databaze

>

3 5Y e 7 8 9 10 |11
los [02 [02 04| 04| |04 |04 |04
20 20| |23 |04 o2 @0 05 04 [0 |08

Jiny uzivatel vzdélené ovlada
vasi pracovni plochu

Uzivatel na pocitaci ,as27458.net” vzdalené
oviada vasi pracovni plochu.

Y

Ll 42 %

11.2 kWh

Zadani

;I‘unel 1 Vsadkova pracka 1 Vsadkova pracka 2
Zakazka
000000-000
: Datum a cas
28.02.2016 06:31:10

Program

_

Smeéna Pracovnik

1 A

Zakaznik 4 = =
0 A . N . }
Oddaléni . -
o A

Datum expedice Poznamka

26.02.2016 | ||

SOPHOS

Entladung \/ 0.4 kW

0
SO% paN
2019

Erzeugung Aktueller ¥erbrauch

0.0 kW 0.3 kW

Funktion Verlauf Verbraucher

Oddéléni
0
Sortiment
0

Datum expedice Poznamka

126.02.2016
N

KEYHOLE

Rep.0 WET.0{2583478) RErr.998958[2583478] CRCErT.0

Automatikbetrieb

Momentaner Bezug

0.0 kW

N
SRS [(FYHOLE




Bedrohungen konnen
sich ausbreiten

SOPHOS



Der Normalfall - alles in einem Netz
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Ein infiziertes Gerat reicht
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Hacker organisieren loT-Gerate in Botnetzen

GroRstorung bei der Telekom: Angreifer nutzten Liicke und
Botnetz-Code

29.11.2016 16:37Uhr - Fabiar cherschel

Einen Tag nachdem bekannt wurde, dass die groRflachige Storung bei der Telekom
auf einen - groRtenteils missgliickten - Hackerangriff zuriickzufiihren ist, wird
klarer, was passiert ist. Die Angreifer zielten mit Botnetz-Code auf eine
Sicherheitsliicke.

SOPHOS

Mac&i

Neues Botnetz liber loT-Gerate News Tipps Artikel Forum Produkte Heft Archiv Abo

Mac &i > News > 2017 > KW 49 > Apples HomeKit: Schwachstelle erlaubte angeblich unerlaubten

Apples HomeKit: Schwachstelle erlaubte angeblich
unerlaubten Fernzugriff

08.12.2017 09:15Uhr - Leo Becker

Ellsworth St

Front door unloeked
4 kights on

loT_reaper oder loTroop nennt sich ein neues Botnetz, das sich nach Angaben von
Sicherheitsforschern seit September weit verbreitet hat. Die Spezialisten gehen
von zwei Millionen Infektionen aus.

: Die Steuerung der HomeKit-Gerate ist mit Apples vorinstallierter Home-App maglich — und
chungsk i Vi { i 1 e per Siri. For Automatisierung und Fernzugriff erfordern einen Home-Hub wie Apple TV.
Angaben zufolge vor allem vo ear, ¢, Linksys, Go d, JAWS, Vacr (Bild: Apple)

AV W
’ Mit Apples HomeKit vernetzte Smart-Home-Gerate — darunter auch

Turschlosser - lieBen sich einem Bericht zufolge von Unbefugten
fernsteuern. Als GegenmaRnahme hat Apple die Remote-Funktionalitat fiir
(berechtigte) Dritte abgedreht.

Quelle: heise.de
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PROJECT
HAUNTED

CEBIT IN HANNOVER
Datensicherheit immer wichtiger
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Project Haunted House ®) HAUNTED

HOUSE

8 KORAMIS

Teil 1 -, Honeypot SmartHome”

Exponat 4x2,5m mit gangigen SmartHome-Komponenten

Nachbildung der Wohnbereiche Arbeitszimmer, Bad, Wohnzimmer, Kiiche,
Eingangsbereich

Licht- und Heizungssteuerung, Tlurschlosser, Rollladensteuerung, Alarmierung,
Rauchmelder, Kameras

Komponenten von KNX, BACnet, Loxone, HomeMatic, Philips, Amazon
Zentrale Steuerung und Vernetzung der SmartHome-Komponenten

Das SmartHome wird als Honeypot ins Internet gestellt
Erreichbarkeit Uber Standard-Ports
Aktuelle Firmware, sichere Passworter

SOPHOS



Project Haunted House ®) HAUNTED

HOUSE

8 KORAMIS

Teil 2 — Scan nach Smarthome-Komponenten

Kontinuierlicher Scan des Internet nach erreichbaren
SmartHome-Komponenten der am weitesten verbreiteten
Hersteller

KNX

BACnhet

Fox

Smart-Home Webserver wie z.B. Homematic, Loxone, OpenHAB usw.

Aufbereitung der Ergebnisse in Heatmaps

SOPHOS



A\l PROJECT
@ HAUNTED

HOUSE

Erste Ergebnisse

Honeypot SmartHome

Niederlande Italien _ Deutschland pglen Ecuador _GroRbritannien
] 1% |ran ® 1%Thailand
Nach dem Auftauchen in Taiwan 1% ___ Vietnars i 1%
2% Fram\

loT-Suchmaschine ,,Shodan”

Turkei China

24%

Durchschnittlich 2.000 bis Gber
3.300 Zugriffe pro Tag

Grofltenteils automatisierte
Anmeldeversuche mit
Standardkennwortern

SOPHOS

2%
= \A
Argentinien
3%
Sudkorea
4%

Russland
6%

Top20 der Lander,
aus denen die
Zugriffe kommen



Aus dem Internet erreichbare SmartHome Systeme von KNX, BACnhet und Fox ®) HAUNTED

HOUSE

Zonguldak

Antalya

SOPHOS




Aus dem Internet erreichbare SmartHome Systeme von KNX, BACnhet und Fox ®) HAUNTED

HOUSE

SOPHOS
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Was kann ich tun?
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MafRnahme 1:
Segmentierung
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ierung

Netzwerksegment
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Mallnahme 2:
Sorgfaltige Auswahl von
SmartHome-Komponenten

SOPHOS



Langfristig denken

Die Lebensdauer von Smartphone,
Fernseher, Webcam und Fithesswaage
liegt bei wenigen Jahren

Beim SmartHome muss man in
Jahrzehnten denken

Ausfalle von SmartHome-Komponenten
bei der Energie- und Hausgeratesteuerung
- oder beim SmartCar kbnnen massive
Folgen haben

SOPHOS



Was muss ich bei Smart Home Komponenten beachten?

Kann ich das Gerat auch ohne
Netzwerkverbindung bedienen?

FlUr welchen Zeitraum sichert der Hersteller
(Sicherheits-) Updates zu?

Kann ich lokal, per VPN oder nur tber
einen Dienst des Herstellers zugreifen?

Werden Standard-Schnittstellen und Protokolle verwendet? Kann
ich einzelne Komponenten ersetzen, wenn es die Losung oder den
Hersteller nicht mehr gibt?

SOPHOS



Mallnahme 3:
Updates, Updates, Updates

SOPHOS



Patch early, patch often...

Updates/Patches fir Betriebssysteme und
Anwendungen schnellstmoglich einspielen

Rechner neu starten

Internet-Router und SmartHome-Komponenten
regelmalig updaten

SOPHOS



MafRnahme 4:
Sichere Passworter
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Sichere Passworter

Lange + komplexe Kennwaorter > 14 Zeichen
Ich esse liebsten Frankfurter Sole HAWAII

zusammen besten Freund

lealF SaHz bF
lealFGS4H7mmbF3

Pro Dienst/Webseite ein anderes Kennwort

2.B. fiir Ebay |lea!FGS4HEYy7mmbF3

Passwortmanager nutzen

2-Faktor-Authentisierung NIRRT,

Einmal-Kennworter verwalten

SOPHOS



MafRnahme 5:
Sicherheitssoftware
einsetzen

SOPHOS



Komplette Unternehmenssicherheit von Sophos

Next-Gen @ Sophos
Firewall Central

Wireless
Analyse
Web
Benutzer-
Email Training

Dateiverschliisselung

Festplattenverschlisselung -

SOPHOS



in Unternehmen

Sophos
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Kostenlose
Sophos Losungen
fur Privatanwender
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Sophos Losungen fiir Privatanwender
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Sophos Mobile Security fur Android

Kostenlose App fur Android

Malware-Scanner
. N F 4%l 14:32
Schutz vor Online-Bedrohungen O SoomooMobllseny W AT T .
. . . & Security Advisor (7] . .

Privacy und Security Advisor Scanner € Privacy Advisor o
Authentifikator fur B2 smazor
Multi-Faktor-Authentisierung E5] Sicherer QR-Gode-Scanner bame Ao Cuelen @D Messenger

. WhatsA
Sicherer QR-Code-Scanner -~ Authenticator UsB-Debugging =~

Einmal-Kennwaorter verwalten

Runtastic PRO
. Adobe Acrobat

/1 AlarmDroid

Displaysperre

Loss & Theft

Geréateverschlisselung
Funktion noch nicht konfiguriert

WLAN-Sicherheit
Spam Protection

o Anrufe und SMS: AUS

NFC

—a
AllShare Cast Dongle S/W Update

amazon

S) App-Shop

Bluetooth

Privacy Advisor

zinformationen fir 25

Root-Status Apps, die den Datenschutz verletzen kénnen

s || @ 9 |

SOPHOS



Sophos Home fir PCs und Mac

Kostenloser Virenschutz fur PCs und Macs auf
dem Niveau von Unternehmenslésungen

Zentrale Verwaltung von bis zu 10 Geraten
tiber Cloud-basiertes Webinterface von tiberall

Webfilter und Schutz vor Phishing

Sperrung unerwtunschter Anwendungen

SOPHOS

V ‘ S ecure d & Home Dashboar
Full Scan

Protection

Automatic Virus Protection
Web Protection

Potentially Unwanted App Detection

SOPHOS
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IT-Sicherheit auf Unternehmensniveau
Einfach. Effektiv. Kostenfrei.

Sophos XG Firewall Home Edition

(Firewall-Software)
Trennung der Netzwerksegmente R
(z.B. Internet, Home Office, Gaste- st
WLAN, SmartHome-Netz, loT-Netz) s
Web- und Applikationsfilter -
(kein Zugriff auf gefahrliche oder J—
gesperrte Webseiten, Virenschutz) =
Email-Sicherheit M EEEEEE P
(Virenscan, SPAM-Schutz) -
Sicherer VPN-Zugriff aus dem Internet

auf Home Office und SmartHome

SOPHOS



Aktuelle Erkenntnisse und Trends

Technische Fachbeitrage

https://www.sophos.com/de-de/threat-center/technical-papers.aspx
SophoslLabs 2018 Malware Forecast

Machine Learning: How to Build a Better Threat Detection Model
BetaBot Configuration Date Extraction

Whitepaper, Buyers Guides und Analystenberichte
https://www.sophos.com/de-de/security-news-trends/whitepapers.aspx
Exploits in der Falle

Mobiler Wahnsinn oder BYOD-Sicherheit
Projekte ,Honeytrain“ und ,Haunted House“

SophosNews
https://news.sophos.com/de-de/
World Wide Western: Coin Miner nehmen Android ins Visier
Erster Malware-Star 2018: SkyGoFree attackiert Android-Smartphones

Youtube Kanale (z.B. SophosGlobalSupport)

SOPHOS
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SOPHOS

Security made simple.



