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Datenschutz und Datensicherheit im
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P Agenda

= Wer binich?

= Wer ist das OSZ IMT?
= Warum Datenschutz und Datensicherheit?
" Der Unterrichtsablauf und —organisation

* Verbindung zum LPI
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e Wer bin ich?

= 7 Jahre Technologieberaterin
" Lehrerin seit Marz 2015 am OSZ IMT Berlin

= Facher: ITS, Linux

= Betreuung wochentliche Linux-AG (15:00-18:00)
= Koordination Hackathon am OSZ IMT

= Mitglied im LPI Academic Advisory Committee



Wer ist das OSZ IMT?
ERGREIFE DEINE CHANCE

Informations- und
Medizintechnik

Q.

Berufsausbildung & Fachhochschulreife
Berufsfachschule

Berufsausbildung Techniker/-in

Betrieb & Berufsschule

Berufsausbildung
Berufsfachschule

IT-Gerateberater und

&
Fachhochschulreife

IT-Berufe:
- IT-Systemelektroniker/-in
- Fachinformatiker/-in

Mathematisch- technische(r)
Softwareentwickler/-in

Medizintechnische Berufe:

= Goldschmied/-in
- Technische(r) Produktdesigner/-in
- Technische(r) Systemplaner/-in

3-31/2 Jahre

-Installateur/-in
(ITGI) 2 Jahre

Technische(r)
Systemplaner/-in (TSPS)
(vormals Technische(r)
Zeichner/-in) 2 Jahre

Mittlerer Schulabschluss
(MSA) méglich

Fachschule

Fachrichtung:
Medizintechnik

2 Jahre

Tag

Technische(r)
Assistent/-in
fir

Informations- und
Telekommunikations-
technische Systeme
(ITA)

3 Jahre

+ Zertifkane o Bearofachieaft und (ONA
sowie Urtemebmerd hverschein

Allgemeine
Hochschulreife

Allgemeine

oder

Technische(r)
ﬁlt -in

medizinische
Geratetechnik
(TAM)

3 Jahre

Allgemeine
Hochschulreife
&
Berufs-
ausbildung

fachgebundene Berufliches ;
Fachhoch- Hochschulreife Gymnasium Abitur
schulreife
Oberstufenzentrum Cisco-
Inf i d Medizi hnik Academy Fach- Berufs-
e e cmechne oberschule oberschule Schwerpunkte: Berufsausbildung:
2355 berln-drie. Schwerpunkte: Schwerpunkt: - Informationstechnik IT-Systemelektroniker
Zertifikate - bnfor Ink % ik Madizining u
CCNA T
1 Jahw 2 Jahre 3 Jahre 4 Jahre
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s Wer ist das OSZ IMT?

Zahlen und Fakten
= Kollegium: 155 Kolleginnen und Kollegen

= Schiler*innen gesamt: 2589
= _..davonin den IT-Berufen: 1342
= _.davon Fachinformatiker*innen (SI): 561

= ..davon Fachinformatiker*innen (AN): 330

Linux *
o o 0SZWE ARG
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“Warum Datenschutz und

Bpm— Datensicherheit?

= Kernthema in Lernfeld 10 bei Fachinformatikern
= Wird behandelt im 3. Ausbildungsjahr in ITS

= Perspektive auf fachertbergreifenden
Unterricht

" Ausblick auf die Neuordnung der IT-Berufe und
die Vertiefung von IT-Sicherheit .-

nux - t d
| Lt Al
17. Cisco Akademietag - Geraldine Pastor rnrsotfi:f.ifnal \A/WW -OSZ . Ny 6
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—

Unterrichtsablauf-
und organisation

" Projekt im Linux Unterricht fur FISI (3. AJ):
,,DSDS — die Doku”

= Ziel: Steigerung von Lernleistung durch Anwendung von
Linux in der Praxis und Vorbereitung IHK-Projektarbeit

= Rahmenbedingungen:
— Alle Unterlagen und Infos ausschlieBlich im Moodle-Kurs

— Zwei Klassen parallel / gemischte Projekt-Teams
— Es wird die interne Virtualisierungsplattform PROXMOX genutzt
— Einfaches / transparentes Bewertungssystem

Linux S t & d eQ
:’nrofessi:nal \I\IWW . OSZ LV\A' -
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' Unterrichtsablauf-

und organisation

Themen:

i RAID und LVM
-

S
c
l‘ Backups inklusive Restoretest ._%
I
I
Q VPN-Verbindung .
—
@ Hochverfugbarkeits-Cluster I
oN

Linux

®
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Die Technik —
Moodle (1/3)

DSDS - die Doku

Projekt- und Unterrichtsorganisation

GNU-Befehle und mehr

Blog / Wiki-Installation

RAID und LVM

Backup und Restore

VPN

Datensicherheit mit RPi

Hochverfligbarkeit - High Availability - HA

Linux Zertifizierungen - Infos

@ @ HetEions

LINUX | | LPICA

ESSENTIALS LINUX ADMINISTRATOR

17. Cisco Akadgdmietag - Geraldine Pastor L 9
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Die Technik —
Moodle (2/3)

B-Turnus: Diskussionsforum - Lessons Learned

Sie haben ein Problem oder etwas funktioniert auf Anhieb nicht?
Schreiben Sie hier Inr Problem rein, vielleicht hat jemand anders es aus der Gruppe schon gelost

Nutzen Sie fur alle neuen Themen die Gruppe "FS5b-Gruppe", damit alle lhre Frage lesen konnen.

Getrennte Gruppen | Alle Teilnehmer/innen |v

Neues Thema hinzufugen

Thema Begonnen von

1

=

T Willkkommen

Anleitung fuer VPN

Wordpress IP hat sich geandert
Wordpress und neue IP-Adresse

Wie wird der Hosthame geandert?

SSH Zugriff per Putty mit root ermoglichen

Wie ander ich das Passwort von "user"?

Wie wird die IP im Debian System geandert?

Links

i LVWL.ve
17. Cisco Akademietag - Geraldine Pastor Professional \AIWW * OSZ \\. 10
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Die Technik —

Moodle (3/3)

Bewertungssystem online:

17. Cisco Akademietag - Geraldine Pastor

Bewertung >
- Zertifikaterstellung - keine teilweise  vollstandig
Benennung der Angaben
verwendeten parameter 2 Punkte 3 Punkte
0 Punkte
OpenVPN-Server keine teilweise  vollstandig
Config dokumentiert Angaben
2 Punkte 4 Punkte
0 Punkte
OpenVPN-Client Config keine teilweise  vollstandig
dokumentiert Angaben
2 Punkte 3 Punkte
0 Punkte
e LYWLVt
Professional \AIWW . OS_Z. \\-
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O3& % / Die Technik —
e Proxmox mit Ceph

Health
Status Nodes
O + Online 4
»x Offline 0
Cluster: OSZimt-PVE. Quorate: Yes
Guests
Virtual Machines LXC Container
© Running 103 © Running 1
Stopped 915 Stopped 0
O Templates 19
Resources
CPU Memory Storage
10% 19% 62%
of 104 CPU(s) 105.47 GiB of 566.60 GiB 23.69 TiB of 37.96 TiB
Linux & t a
i B &\
17. Cisco Akademietag - Geraldine Pastor Professional \AIWW C OSZ . 12
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e Das Doku-System (1/2)

Ziele:

= Plattform fur Dokumentation
= Nutzbar fur das ganze Projekt

" Angebot: Nutzbar fur alle anderen Facher

Linux > t d
| k. e\
17. Cisco Akademietag - Geraldine Pastor Pnrsc:fezs:aonal \A/WW 'OSZ . 13
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| Das Doku-System (2/2)

@ [?7‘&] - Kennt jeder!

WORDPRESS MediaWiki

Aufgabe 2 - Blog/Wiki auswahlen und installieren

a) Wahlen Sie ein Doku-System aus der angebotenen Auswahl aus

b) Begrunden Sie Ihre Entscheidung in Form einer Gegenuberstellung der Vor- und Nachteile

c) Richten Sie in der zur Verfugung gestelliten VM das ausgewahlte Doku-System ein
d) Aktivieren Sie im installierten Doku-System die Kommentar-Funktion

e) Tragen Sie die Zugangsdaten (IP. Username und Password) des Doku-Systems in das
Kommentarfeld ("Hinweise" der verwendeten VM im Proxmox-System ein.)

- Weitere Konfigurationsanforderungen im
WordPress und Mediawiki (nicht Linux-bezogen)

— Schnelle Erfolgserlebnisse

Linux e "C d
i = e\
17. Cisco Akademietag - Geraldine Pastor Professional \AIWW * OSZ \_ 14
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P RAID und LVM (1/3)

Ziele:
* Umgang mit (virtualisierter) Hardware (Proxmox)
" Umgang mit mdadm fur Software-RAID

* Umgang Logical Volume Manager (LVM)

e || ogical Volume Manager

Linux > t o
17. Cisco Akademietag - Geraldine Pastor IPnrsc:ii':ziLonal \AIWW . OSZ \; 15
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RAID und LVM (2/3)

i & A4

(1 IC)

[

<

q

Summary
Console
Hardware
Options
Task History
Monitor
Backup
Replication
Snapshots
Firewall

Permissions

Virtual Machine 107 (deb91-Blog-01) on node 'PVEOT

Start () Shutdown ] Migrate

Add Remove Edit Resize dis Move dis Disk Throttle
Keyboard Layout Default
&= Memory 1.00 GiB/2.00 GiB
{8 Processors 2 (1 sockets, 2 cores)
&4 Display SPICE (qgxl)
(®) CD/DVD Drive (ide2) none media=cdrom
& Hard Disk (virtio0) local-lvm:vm-107-disk-1,size=12G
& Hard Disk (virtio1) service:vm-107-disk-1.size=1G 0O
£ Hard Disk (virtio2) service:vm-107-disk-2 size=1G 5
£ Hard Disk (virtio3) service:'vm-107-disk-3,size=1G -
& Hard Disk (virtio4) service:vm-107-disk-4 . size=1G ‘E
£ Hard Disk (virtio5) service:vm-107-disk-5,size=1G S
& Hard Disk (virtio6) service:vm-107-disk-6,size=1G E
& Hard Disk (virtio7) service:vm-107-disk-7 size=1G 4%
& Hard Disk (virtio8) service:'vm-107-disk-8,size=1G &
—= Network Device (net0) virtio=02:E4:E8:26:8A:68. bridge=vmbr27

17. Cisco Akademietag - Geraldine Pastor
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e RAID und LVM (3/3)

Aufgabe 1 - RAID einrichten

= Festplatten in Proxmox hinzufligen
= RAID erstellen mit mdadm

Aufgabe 2 - Logical Volume einrichten

= Genaue Anforderungen
= Erstellen von Physical Volumes, Volume Groups, Logical Volumes

Aufgabe 3 - Logical Volume resizing

=  Advanced
= VergrolRerung eines bestimmten Logical Volumes

Aufgabe 4 - Umzug des Blogs / Wikis auf |hr LV
= Doku-System soll auf RAID / LVM liegen

*Knackpunkte

Linux > t d
i LV\AI ’ & .
17. Cisco Akademietag - Geraldine Pastor Professional \A/WW 'OSZ . 17
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e Backup und Restore (1/2)

Ziele:

" Umgang mit Linux-Tools zur Backup-Erstellung

" Umgang mit Scripting und Zeitsteuerung unter
Linux

" DurchfUhrung eines Restore-Tests

Datensicherung

\ 4

Doku-VM Backup-VM

Linux > t d
| k. e\
17. Cisco Akademietag - Geraldine Pastor Pnrsc:fezs:aonal \A/WW 'OSZ . 18
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. Backup und Restore (2/2)
Aufgabe 1 - Einrichtung Backup per Skript

Recherchieren Sie unter [1] und [2] welche MOglichkeiten €s zZur Datensicherung unter Linux
gibt.

a) Informieren Sie sich speziell Uber die Einrichtung der folgenden Programme als mogliche
Kandidaten fur Ihre Implementierung (Aufgabe 1 b))
a 6
. Z;r[]z][ﬁ] 7] Anforderungen an lhr Backup
e rsnapshot [8]
o rdiff-backup [3] [4]
Austausch SSH Key: [9]

» Sicherung des Dokumentationssystems auf Betriebssystemebene
Zeitgesteuert

Versionierung (4 Versionen ruckwirkend sichtbar)

Hostname des Ziel-Backupservers:

"Backup-FS5{a.b.c}-xy.oszimt local" (xy = Team-Nr.)

Das Skript soll ausreichend kommentiert sein

Aufgabe 2 - Restore-Test

a) Benennen Sie ein oder zwei Verzeichnisse auf Betriebssystemebene in Ihnrem Blog-/Wiki-
System um und fuhren dann einen Restore-Test durch

Weisen Sie nach, dass der Restore erfolgreich war (zB. vorher/nacher Bilder der umbenannten
Verzeichnisse)

b) Halten Sie Ihre Ergebnisse (inklusive Screenshot) in lhrer Dokumentation im Blog-/Wiki-
System fest.

Linux - "C
' B C\
17. Cisco Akademietag - Geraldine Pastor rnrsc;i;:zi:aonal \AIWW 'OSZ \_ 19
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— VPN (1/2)
Ziele:
_ . . ? VPN°
" Umgang mit einer Linux Firewall
" Umgang mit Zertifikaten unter Linux
* Umgang mit freier Software OpenVPN
= Doku-VM — *| Backup-VM

Linux - t d
i WAL e\ :
17. Cisco Akademietag - Geraldine Pastor :’nrsotii':zileonal \A/WW -OS—Z' .
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— VPN (2/2)

Aufgabe 1 - Sichern Sie |lhr System ab

= Firewallregeln erstellen mit iptables
= Alternativ: ufw-Firewall einrichten

Aufgabe 2 - Zertifikate

= Erstellung von Server- und Client-Zertifikaten

Aufgabe 3 - OpenVPN Server einrichten

= Easy
= |nstallation von OpenVPN Server

Aufgabe 4 - OpenVPN Client konfigurieren

= Bei Windows-Client Installation OpenVPN Client

*Knackpunkte

Linux - t d
| Lt Al
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Hochverfiigbarkeit
D

(1/2)

Ziele:

" Umgang hochverfligbarer Server-Architekturen
und Losungen

= Umgang mit Linux Loadbalancer haproxy

= Umgang mit Cluster-Systemen und Shared
Filesystemen

" Umgang mit weiteren HA-Mechanismen fur
Datenbanken und Netzwerkkonfigurationen

Linux > t d
i WAL e\ :
17. Cisco Akademietag - Geraldine Pastor Pnrsc:i:ezs:aonal \A/WW 'OSZ Y 22



Hochverfiigbarkeit

(2/2)

e

Vereinfachte Darstellung

Loadbalancer
haproxy

ENWA

Virt. Switch

Wordpress/ Wordpress/
Mediawiki Mediawiki

-
-

Websgerver  |__---1 [~ ~  Webserver

TIANA
.
\
\
1
CANA

Doku-VM Backup-VM

Linux > t d
i s &\
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=

PROXMOX
——_ Virtualisierung
virtuelle Switche  /
107.1 Benutzer= und Gruppenkonten und dazugehdrige Systemdateien verwalten A passwd

109.2 Grundlagen Netz-Konfiguration A hostname |

210.1 DHCP Konfiguration /) DHCP
109.3 Grundlegende Netz-Fehlersuche /\ _statische IP g\ Serverkonfigurationen

AT [

Routing | Gateway /

212.1 Einen Router konfigurieren /} J
apt get update / upgrade / install

LE 2.4 Erstellen, Verschieben, Léschen von Dateien f\ ~ cd/cp/mv/im "\

vi/nano

fetc/apt/sourcelst /

Adobe Acrobat

Document Linux

17. Cisco Akademietag - Geraldine Pastor

Linux Basics
. LINux Basics

DSDS und
LPI-Lernziele

AN
[ psp

Professional
Institute

P

Wordpress/Mediawiki

__MariaDB

/T _mysql
[ DocumentRoot-Konfig
Apache2 ~— . —
A 208.1/2 Grundlagen der Apache-Konfiguration / Apache Konfiguration fur HTTPS

LE 3.1 Dateien in der Kommandozeile archivieren

A LE 2.4 Erstellen, Verschieben, Léschen von Dateien

rm/cp/chown
ALE 5,3 Dateiberechtigungen und Dateieigentum verwalten

A 101.1 Hardware-Einstellungen ermitteln und konfigurieren (Isblk)

mdadm -

RAID /
— A 102.1 Festplattenaufteilung planen

[ PVIVG/LV

Storage / | _create

resize
A 102,1 Festplattenaufteilung planen (Mountpoints, LVM)

A 2043 Logical Volume Manager
rdiff-backup

[ tar
Linux-Tools |  rsync
INux-700’s J rsync
[ \__rsnapshot _

Backup / Restore A 206.2 Sicherheitskopien

Scripting

A 212.3 Secure Shell

\_ SSH-Key austauschen
crontab /’\ 107.2 Systemadministrationsaufgaben durch Einplanen von Jobs automatisieren
IPTABLES A 212.1 Einen Router konfigurieren
Firewall konfigurieren -
T ufw
| Zertifikate erstellen (Client/Server) _easyRSA

VPN OpenVPN |~
— \__Installation VPN Server

!\__ VPN Client konfigurieren
A 212.5 OpenVPN

. /A 304-334.2 Load Balanced Clusters

haproxy

Proxy + 2 Application Server /| _Remote DB

A 304-335,1 DRBD / cLVM (Shared Filesystem)

\_ GlusterFS (Shared FS)

\_Hochverfiigbarkeit | Loadbalancer

[ sPOF
Begriffe |
i\ SLA

WWW.0 SZ.LVWC 0 e\\_
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LPI Academic
Advisory Committee

" |nternationale Arbeitsgruppe (CA, BR, DE, UK, NL,
UsS, ES)

" Erstellung neuen Ausbildungsmaterials
" LPI Executive Director mit an Board

" |n Arbeit:
— Linux Learning Scenarios
— Obijectives loT / Microcontroller Essentials
— Objectives IT-Security Essentials

" |nteresse? - Email an aac@lpi.org

Linux * WA t (*
i ’ K
rnrsot‘;i:lileonal \A/ WW C OSZL .
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SR Vielen Dank!

Kontakt: pastor@oszimt.de

Linux > t d
| k. e\ |
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e Bild-Quellen

[1]: By Emanuel Duss This vector image was created with Inkscape, and then manually edited by Perhelion. [CC BY-
SA 3.0 de (https://creativecommons.org/licenses/by-sa/3.0/de/deed.en), CC BY-SA 3.0 (https://creativecommons.org/
licenses/by-sa/3.0) or GFDL (http://www.gnu.org/copyleft/fdl.html)], from Wikimedia Commons

= [2]: https://openvpn.net/templates/telethra/img/ovpntech_logo-s.png

= [3]: Eigene Screenshots

= [4]: openclipart.org

] [5]: https://s.w.org/style/images/about/WordPress-logotype-alternative.png
= [6]: https://ceph.com/logos/

= [7]: http://www.bertramcanis.co.uk/high-availability-2

] [8]: pixabay.de (CCO Creative Commons)

Linux > t d
| k. e\ |
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Lernunterlagen

20./21.04.2018
FIT FOR DIE ZUKUNFT

=
VM 0skar-von-Miller-Schule




Vorbereitung auf Linux Essentials

Basics:

e Motivation schaffen durch Betonung des Herausstellungsmerkmals bzw. als
Basis flur weitere Qualifizierungen

e Selbststandiges Arbeiten als bekanntes Lernkonzept an der OvM
e [ndividualisiertes Arbeiten als Chance

e Kollaborierendes Arbeiten im Team als Erganzung

e Kontinuierliches Arbeiten als Notwendigkeit

e Selbstkontrolle als geeignetes Instrument

e Gezielte Fremdkontrolle als Bestatigung

20./21.04.2018

' FIT FOR DIE ZUKUNFT -
VM o0skar-von-Miller-Schule



Vorbereitung auf Linux Essentials

Umsetzungsschwerpunkte:

e Motivation

20./21.04.2018

Beispiele aus dem Berufsleben aufzeigen (z. B. Einsatz von Linux-
Umgebungen auf Serverebene)

Anwendungsbeispiele aus den Ausbildungsbetrieben besprechen
Unterschiede zu Microsoft-basierten Umgebungen besprechen

Vorteile im Bewerbungsportfolio ansprechen

Linux Essentials Zertifikat (international anerkannt, lebenslange Gliltigkeit)
Linux Essentials Zertifizierung als Basis fur LPIC1, LPIC2, LPIC3

' FIT FOR DIE ZUKUNFT -
VM o0skar-von-Miller-Schule




Vorbereitung auf Linux Essentials

Umsetzungsschwerpunkte:

e Selbststandiges Arbeiten als bekanntes Lernkonzept an der OvM

20./21.04.2018

Arbeit in Themenwochen (ein Thema eines Lernfeldes eine Woche lang)

Lernschrittplanung mit Definition von Lernzielen, Lernnachweisen und
Lernwegen

Lernzielkontrolle durch Fachgespach oder Online-Test

Passende Lernsituationen und Lernjobs auf unserer Moodle-Plattform
Lernschrittdokumentation Uber e-Portfolio-System Mahara

' FIT FOR DIE ZUKUNFT -
VM o0skar-von-Miller-Schule




Vorbereitung auf Linux Essentials

Umsetzungsschwerpunkte:

e [ndividualisiertes Arbeiten als Chance
e Kollaborierendes Arbeiten im Team als Erganzung

e Kontinuierliches Arbeiten als Notwendigkeit

> Freie Wahl der Lernunterlagen
= Skript ,Einfihrung Linux Essentials” Linup Front (als Nachschlagewerk)
= Skript ,Linux Essentials” der Stadtischen Berufsschule IT Minchen
2> WebQuests http://le-easy.de/
= Lernvideos http://theurbanpenguin.com/Ipi/le.html
= NDG Linux Essentials Cisco

> Individuelle Zeit- und Inhaltseinteilung

20./21.04.2018

' FIT FOR DIE ZUKUNFT -
VM o0skar-von-Miller-Schule



Vorbereitung auf Linux Essentials

Umsetzungsschwerpunkte:
e Selbstkontrolle als geeignetes Instrument

e Gezielte Fremdkontrolle als Bestatigung

Linux Essentials Lernziele Version 1.5 |Schiiler

Schiiler

Schiiler

Schiiler

Schiiler

Schiiler

Schiiler

A

C

D

F

G

Thema 1: Die Linux Community und Karriere im Open-Source-Umfeld (Gewichtung: 7)

1.1 Die Entwicklung von Linux und géngige Betriebssysteme (2) | x

1.2 Die wichtigsten Open-Source-Anwendungen (2)

1.3 Open-Source-Software und Lizenzen verstehen (1)

1.4 luK-Fahigkeiten und Arbeiten mit Linux (2)

E A O I

Thema 2: Sich auf einem Linux-System zurechtfinden (Gewichtung: 9)

2.1 Grundlagen der Kommandozeile (3)

2.2 Hilfe suchen liber die Kommandozeile (2)

2.3 Verzeichnisse verwenden und Dateien auflisten (2)

E A A I

2.4 Erstellen, Verschieben und Léschen von Dateien (2)

E A O I

Thema 3: Die Macht der Kommandozeile (Gewichtung: 9)

3.1 Dateien in der Kommandozeile archivieren (2)

3.2 Daten in Dateien suchen und extrahieren (3)

3.3 Von Kommandos zum Skript (4)

Thema 4: Das Linux-Betriebssystem (Gewichtung: 8)

4.1 Ein Betriebssystem auswiahlen (1)

4.2 Verstiandnis von Computer-Hardware (2) | x

4.3 Wo Daten gespeichert werden (3)

4.4 Der Rechner im Netzwerk (2) | ox

Thema 5: Sicherheit und Dateiberechtigungen (Gewichtung: 7)

5.1 Sicherheitsgrundlagen und Identifizierung von Benutzertypen (2)

5.2 Benutzer und Gruppen anlegen (2)

5.3 Dateiberechtigungen und Dateieigentum verwalten (2)

5.4 Besondere Verzeichnisse und Dateien (1)

20./21.04.2018

' FIT FOR DIE ZUKUNFT -
VM o0skar-von-Miller-Schule




Vorbereitung auf Linux Essentials

Schulformen in denen Zertifizierungsprifungen stattfanden:

e Fachinformatiker Schwerpunkt Systemintegration
e Fachinformatiker Schwerpunkt Anwendungsentwicklung
e |T-Systemelektroniker

e Fachschule far Technik Schwerpunkt Computersysteme und Netzwerktechnik in
Teilzeitform

e Zweijahrige Berufsfachschule Informationstechnik

20./21.04.2018

' FIT FOR DIE ZUKUNFT -
VM o0skar-von-Miller-Schule



Vorbereitung auf Linux Essentials

Ablauf der Schulung:

20./21.04.2018

Schulungsskript: Lernunterlage z. B. Stadtische Berufsschule IT Minchen
Umfang: Einheit 1 bis 6 (entspricht Kapitel 2 bis 7 der Lernunterlage)

Zeitaufwand pro Einheit: 4 Unterrichtsstunden (2 Schulwochen a 2
Stunden/Woche) + 4 Stunden privater Zeitaufwand

Zeitaufwand insgesamt: ca. 50 Stunden

Lernnachweis: Fur jede Einheit sind die ausgeteilten Ubungsaufgaben und
Fragen ausgefllt abzugeben.

Abschluss: 2 Unterrichtsstunden Crashkurs + 2 Stunden Nachbereitung in
privater Zeit zur Prifungsvorbereitung

Zertifizierungsprufung: 60 min mit 40 meist Multiple-Choice-Fragen im LPI-
Testcenter an der Oskar-von-Miller-Schule

Alternativ-Prifung: Klausur zu den Inhalten der Zertifizierungsprufung

' FIT FOR DIE ZUKUNFT -
VM 0skar-von-Miller-Schule




Vorbereitung auf Linux Essentials

e [ndividuelle selbststandige Vorbereitung mit beliebigen Lernmaterial funktioniert
nur bei kontinuierlicher wochentlicher Arbeit tber %2 (Vollzeitschulform) bzw. 1 Jahr
(im Blockwochenunterricht).

» Erfolgsquote mind. 75-80%

e Crashkurs bzw. eine oder zwei Themenwochen Linux Essentials reichen nicht aus.
~ Erfolgsquote max. 25%

® [ntensives permanentes Coaching (inhaltlich und organisatorisch) mit gezielten
Inputs zu speziellen Linux Essentials Lernzielen als Unterstiitzung zwingend
notwendig.

e Anwendung des Lernkonzepts der OvM hat sich bewahrt.

e Multiple-Choice-Test zur selbststadndigen Lernzielkontrolle sind in Vorbereitung.

20./21.04.2018
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Vorbereitung auf Linux Essentials

Moodle-Kursraum Teil 1v2:

‘ FIT Fik DIE ZUKUKFT )
ﬂ\fM Oskar-von-Miller-Schule

Stariscite = Mcing Kurse = Fachrdume » Imfarmationstechnik {IT) » IT-LINLX
HAVIGATION BE LINUK ESSENTIALS SUCHE IN FOREN
Startseite Starl

* Wkine Stansots

¥ Wiabsiie Erwaiaria Sucha ()
¥ Main Profdl
* Diasar Kurs — - R
HEUE HACHRICHTEM
= IT-LENAR ) )
b Todnaremarinnan [Kaira Nachrichian im Fonsm)
¥ Auszaichnungen
B AKTUELLE TERMINE
¥ Infomalerial A L LIE TiERsHiE

Haing wikeren Terming

¥ Ablaul dar Schadung

¥ Deungsausigaban und Fragen zu dan Einheilan Zum Kalgndar...

¥ WabOuasts Hiisr Tarmmin. ..
¥ Wederholung und Prifungsvorbanaiiung Wl Macnrichinmiaum
¥ Foacback
¥ o = —_—
Mhzine Hurse HEUE AKTIVITATEN
= AkilvEal et Diersiag, 17. April 2048, 1743
o Infomaterial Ale Aktivitdten dor letzten Zok
EINSTELLUNGEN BE Haing waaren AkEvLaien
* Kurs-Adminisirabon @ Lerziclo Linux Essantials
-
B Bawartungan i Lemuntarage Stidtischae Barufsschula IT Minchan
¥ Fragansammiung
m Lemuntaraga Linup Front GmbH
= Riolla wachsain.
L 7irick mur fusnenosmla | Lemimios und Lemvideos 2u Linux Essantals
¥ Frofilsinstaliungan ] Turs assung Mk Links zu Linux Essantials

¥ ‘Wiabsiin-Sdminisination
Buchen

Ablauf der Schulung

20./21.04.2018
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Vorbereitung auf Linux Essentials

Ubungsaufgaben und Fragen zu den Einheiten

Moodle-Kursraum Teil 2v2: T8 s e Ennce

L] Hurtgaties und Fragen Einhait 2

L] Aufgabien und Fragen Einhail 3
| Hufgabier und Fragen Einhail 4
F. Aufgaben und Fragen Einhaii 5

| Aurfgaben und Fragen Einhail &

WebQuests

Eai den Auigaben handalt @s sich um Lenmmatanialian in Form von WebDuests, dia den Schilkern eine mdglichst reale
Frobiam- und Aulgabensielung der Linux-Essantials Lerninhake bieten.

& | Unux Essaréals Exsy

Wiederholung und Priifungsvorbereitung

Digser Abschni® deni der gezielien Vorbarsibung o die Zarilzenngsoriiong

@ Registricrung fr sing LPHD
U dia LF-Essantials-Prifung ablegan zu kinnen ist zaingand «ine LPEID nobwendig.

-3 | Arbaiispaket zur gezeien Vorbarabung

g,

=i Wil zur gaziefen Prifungssorbanaiung

g

=R Wikl zur Profungssorbeniiung aligemain

Feedback

L 4 | Focmacs zu er Frifungsvorbancitung
b 5 | Focnacs zu er Frifungsinhakn

L 3 | Focmnacs zu ser Frifungsdurchithrng

20./21.04.2018
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Vorbereitung auf Linux Essentials

Mahara-Ansicht Teil 1v2:

Lernschrittplaner

Ziele:

.

.

.

.

.

.

.

.

Ich kann mit der Benutzerverwaltung unter
Linux umgehen

Ich kann Systemverwalter, Standardbenutzer
und Systembenutzer unterscheiden

Ich kann Primar und Sekundar Gruppen
unterscheiden

Ich kann Benutzerkonten anlegen

Ich kann als ander Benutzer arbeiten d.H -su
und sudo

Ich kann mit der Gruppenverwaltung
umgehen

Ich kann die gestellten Fragen auf dem
Dokument beantworten

Ich kann mehr tber Dateiberechtigungen und
Dateieigentum erfahren

Ich kann mit Benutzerklassen und
Zugeriffsrechten umgehen

Ich kann die Einfihrung in die
Skriptprogrammierung meistern und ein
Skript ausfiihren, Variablen und Parameter
festlegen und Gruppen anlegen

Ich kann Dateien Zeilenweise auslesen und
mit Schleifen und Bedingungen arbeiten,
ausBerden kann ich mit der Mehrfachauswahl
umgehen

Ich kann Zeichen umwandeln und vorhanden
Gruppen ermitteln

20./21.04.2018

3.2 Benutzerverwaltung Linux

Hier habe ich Uber den groupadd- Befehl neue Benutzergruppen fur die Schiler und
den Lehrer angelegt.

su

itiifa
1028 itlise
-g 1630 it11
# groupadd -g 1800 Lehrer
existiert bereits.
-g 1840

groupadd
groupadd
groupadd

Lehrer

Anschlielfend habe ich mit dem mkdir Befehl die Verzeichnisse /etc/skel schueler
und etc/skel leher erstellt

:~# mkdir fetc/skel.schueler
# mkdir Je skel.lehrer

# ls fetc/skel

Anschlielfend habe ich die Benutzer mit dem Befehl

sudo useradd -c "example example Example" -m -d /home/example -g example -k
letc/skel example

Die Benutzer erstellt.

FIT FGR DIE ZUKUNFT

wwM

Profilinformation

» Bundesland/Kreis: Hessen
= Land: Deutschland

* Vorname: .

* Nachname:

Quellen

Creative Commons Lizenz

Kic-Linux von Alex=(-_-)= ist mit
einer Creative Commons
Mamensnennung-Weitergabe unter
gleichen Bedingungen 3.0 Unported 3.0 Unported
Lizenz ausgestattet.

Jede der Bedingungen kann aufgehoben werden,
sofern Sie die ausdrickliche Genehmigung von Alex=
(-_-)= dazu erhalten.
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Vorbereitung auf Linux Essentials

= Ich kann eine Schiilererkennung und eine

Mahara-Ansicht Teil 2v2: o o, gem und einen

20./21.04.2018

Lernnachweise:

Ich werde meine Arbeit mit Linux durch
Screenshots und Dokumente tibersichtlich
dokumentieren.

Weg:

Montag (16.04.18): Erstellung des
Lernschrittplaners

Dienstag (17.04.18): Ich werde mich langsam
einlesen und mit den ersten Aufgaben aus Einheit
2 beginnen

Mitttwoch (18.04.18): Hier werde ich die restlichen
Aufgaben aus Einheit 2 erledigen

Donnerstag (19.04.18): Hier beginne ich mit
Einheit 3

Freitag (20.04.18): Zum Schluss beende ich die
letzten Aufgaben aus Einheit 3

Auswertung:

Hier sieht man, dass die Benutzer erstellt wurden.

$ Gastsitzung
e § Alex

2 brunnefl

2 janist

2 lorenzvi

2 summerma

4. Woran erkennen sie, dass fur die neu angelegten Benutzer noch kein
Passwort angelegt wurde?

Ich bin mit in das Verzeichnis etc/shadow gegangen, denn dort sind in Ubuntu die Passwarter
abgelegt (verschlisselt).

jan
lorenz

Wie haben sich die Eintrage nach Vergabe des Passworts "Geheim"
verandert?

seel33sh

yNnhIkN

gNEo1z1T8GE1:17

5. a) Wechseln Sie zurlck auf die Konsole, an der Sie als root
angemeldet sind und stellen sie fest wer angemeldet ist.

13
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